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El objetivo del presente proyecto aplicado, es construir el Plan Estratégico de Tecnologías de 
Información (PETI) del municipio de Garzón, para definir la ruta que el Municipio debe seguir 
durante el periodo 2021 -2024, para facilitar la transformación digital de la entidad, a partir de a 
partir de la planeación estratégica, el aprovechamiento de las tecnologías digitales actuales y 
emergentes, la normatividad vigente y los lineamientos de la Política de Gobierno Digital 
 
El municipio de Garzón Huila, no cuenta con un Plan Estratégico de Tecnologías de la 
Información (PETI) estructurado con los lineamientos del el Ministerio de Tecnologías de la 
Información y las Comunicaciones (MINTIC) por lo cual se debe construir, bajo la metodología 
establecida en la Guía G.ES.06 - Versión.2 de julio de 2019, lo cual  garantiza su alineación con 
la Política de Gobierno Digital y los Principios de Transformación Digital y es el resultado final 
de una serie de ejercicios de Arquitectura Digital, desarrollados en sus cuatro (4) fases: 
Comprender, Analizar, Construir y Presenta*r. 
 







The objective of this applied project is to build the Strategic Information Technology Plan 
(PETI) of the Garzón town to define the route that the town must follow during the period 2021 -
2024, to make easy the digital transformation of the entity, from the  strategic planning, and  take 
advantage of the emerging digital technologies, current regulations and the guidelines of the 
Digital Government Policy. 
 
The town of Garzón Huila doesn´t have a Strategic Information Technology Plan (PETI) 
structured with the guidelines of the Ministry of Information Technologies and Communications 
(MINTIC), Therefore it must build under the  Guide G.ES.06 - Version 2 of July 2019 
metodology, which guarantees its alignment with the Digital Government Policy and the 
Principles of Digital Transformation and is the final result of a series of Digital Architecture 
exercises, developed in its four (4) phases: Understand, Analyze, Build and Present. 
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En la actualidad, el uso y aprovechamiento de las tecnologías de la Información y las 
comunicaciones, facilita la eficiencia, la eficacia administrativa, la transformación y creación de 
valor público en las entidades, es por este motivo que en la Dirección de Gobierno Digital del 
Ministerio de Tecnologías de la Información y las Comunicaciones (Min TIC) ha identificado la 
necesidad de crear herramientas, técnicas, modelos y metodologías que apoyen a las entidades 
públicas en la construcción de sus “Planes Estratégicos de Tecnologías de la Información” (PETI) 
“De acuerdo al Marco de Referencia de Arquitectura Empresarial, el Plan Estratégico de 
las Tecnologías de la Información y Comunicaciones (en adelante PETI), es la herramienta que 
se utiliza para expresar la Estrategia de TI. El PETI hace parte integral de la estrategia de la 
entidad y es el resultado de un adecuado ejercicio de planeación estratégica de TI. Cada vez que 
una entidad pública hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe 
ser integrado al Plan estratégico Institucional en el capítulo o sección del PETI.” (MiniTic, 2019, 
pág 26) 
Teniendo en cuenta que el Municipio de Garzón Huila no cuenta con un PETI que 
cumpla con los lineamientos establecidos por el MINTIC, el presente trabajo tiene como 
propósito construir el documento que contiene la Planeación Estratégica de Tecnologías de la 
Información del municipio de Garzón Huila, para el periodo 2021- 2024, de manera 
participativa, a través de ejercicios de arquitectura digital, beneficiando directamente a la entidad 
y se desarrolla en cumplimiento de la normatividad establecida por el Estado Colombiano.  
El presente proyecto surge a partir -del análisis del problema respecto a la necesidad de 
tener un PETI bien estructurado, formulado para contribuir al logro de los objetivos y 
lineamientos estratégicos enmarcados en el Plan Estratégico Institucional, incluye los 
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motivadores estratégicos que hacen parte del entendimiento estratégico, la Situación actual y 
objetivo de la gestión de TI, la identificación de brechas y definición del portafolio de iniciativas, 
proyectos y el mapa de ruta con el cual se apoyará la transformación digital de la entidad, dando 
cumplimiento con los lineamientos que establece la política de Gobierno Digital. Y para su 
construcción se utiliza la metodología de la guía Técnica G.ES.06 – Versión 2 y Marco de 




Planteamiento del Problema 
 
Descripción de la realidad problemática 
En materia de Gobierno Digital, Colombia cuenta con una política de Estado que ha venido 
evolucionando permanentemente en su alcance e implementación, reconociendo el uso de las 
Tecnologías de la Información y las Comunicaciones -TIC, como un instrumento fundamental 
para mejorar la gestión pública y la relación del Estado con los ciudadanos. En este sentido, la 
“Estrategia de Gobierno en Línea”, que evoluciona a “Política de Gobierno Digital”, pretende 
generar una transformación digital del estado. 
Con el fin de apoyar a las diferentes entidades del estado, MinTic ha creado La guía para 
la construcción del PETI que hace parte de los instrumentos y herramientas del Marco de 
Referencia de Arquitectura Empresarial y reúne la descripción de la metodología, que deben 
contener los Planes Estratégicos de TI, garantizando su alineación con la Política de Gobierno 
Digital y convirtiéndose en el punto de partida de los procesos de transformación digital de las 
entidades públicas. 
Para dar cumplimiento a la política de Gobierno Digital, el  municipio de Garzón Huila  
ha realizado actividades propuestas por el Modelo Integrado de Gestión y Planeación de MIPG: 
cuenta con una página web que cumple con los estándares de Mintic, da cumplimiento a la ley de 
transparencia, realiza diversas actividades de participación ciudadana, cuenta con una ventanilla 
única de atención al ciudadano, con el trámite de Impuesto predial en línea, con un catálogo de 
servicios de TI, con políticas de TI, con identificación de activos  de información, identificación 
de riesgos de seguridad digital,  con el Plan de Tratamiento de Riesgos de Seguridad y 
Privacidad de la información y El Plan de Seguridad y Privacidad de la Información; pero no 
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cuenta con un Plan Estratégico de tecnologías de la información que permita una adecuada 
gestión de las iniciativas de TI. Teniendo en cuenta que es una entidad pública debe construir 
una hoja de ruta que contenga iniciativas de TI, que establezca objetivos, inversiones de TI, 
metas y técnicas de comunicación de resultados. 
Actualmente el municipio de Garzón no planifica los gastos de TI, en muchas ocasiones 
no cuenta con el recurso necesario para suplir los requerimientos básicos necesarios para el 
debido funcionamiento del área. Y no se priorizan las necesidades. 
 Identificación y formulación del problema 
El municipio de Garzón Huila no cuenta con un Plan Estratégico de tecnologías de la 
información, que le brinde una ruta a seguir en temas de TI, por lo tanto, se hace evidente la 
improvisación de los gastos de TI, no existen proyectos documentados de TI, no hay metas que 
cumplir, en conclusión, no hay direccionamiento estratégico y adicional no se están cumpliendo 
los lineamientos establecidos por MinTic 
Problema General. 
¿Qué se requiere en el municipio de Garzón para identificar y priorizar las iniciativas de 
TI de la entidad, de acuerdo a los lineamientos establecidos por el ministerio de las TIC? 
Problemas Específicos. 
✓ ¿Cuál es la situación actual de la alcaldía municipal de Garzón en cuanto a las 
tecnologías de la información?  
✓ ¿Cómo identificar los factores que están afectando a la entidad de acuerdo con un DOFA, 
en cuanto a temas de TI? 
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✓ ¿Qué herramienta se puede construir para que el municipio de Garzón pueda planear las 







Construir el Plan Estratégico de las Tecnologías de la Información (PETI) 2021-2024, 
basado en la Guía G.ES.06 Versión 2 de Julio de 2019, emitida por Mintic, Para contribuir con el 
cumplimiento de la Política de Gobierno Digital. 
Objetivos Específicos. 
Realizar un diagnóstico del estado actual (AS-IS) de las Tecnologías de la Información 
del municipio de Garzón en relación con los dominios del marco de referencia de Arquitectura 
Empresarial. 
Realizar un análisis de los factores internos y externos de la entidad identificando 
debilidades, oportunidades, fortalezas y amenazas en temas de TI.  
Diseñar el Plan Estratégico de las tecnologías de la Información, teniendo en cuenta los 





Porque la construcción de un Plan estratégico de las tecnologías de información “PETI” permite 
a las Entidades nacionales y territoriales, alinear la estrategia de TI con el modelo integrado de 
Planeación y Gestión de la entidad, para cumplir con la normatividad y las políticas establecidas 
por el Estado. 
Este proyecto beneficia al Municipio de Garzón Huila, permitiéndole identificar y 
actualizar las necesidades tecnológicas, así como formular e implementar las políticas, 
metodologías y herramientas que contribuyan al mejoramiento de la gestión administrativa y el 
control de los recursos. 
La construcción participativa del PETI, permite que el municipio de Garzón Huila, pueda 
comprender las capacidades institucionales, el modelo de proceso, el esquema organizacional y 
los recursos tecnológicos, Analizar el estado actual respecto a las TI e identificar oportunidades 
de mejora para los servicios ofrecidos y Construir donde se definirán las acciones que se deben 
ejecutar para mejorar los servicios y los procesos asociados. (MINTIC, 2019), y la vez permite la 




La construcción del Plan Estratégico de Tecnologías de la Información, se basa en el 
cumplimiento de la normatividad nacional establecida en el Plan Nacional de Desarrollo 
artículos 147 y 148, con en el CONPES 3920, con la política pública de gobierno digital que se 
plasma en el Decreto No. 1008 del 14 de Junio de 2018 (MINTIC, 2018)(TIC, 2018)(TIC, 
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2018)(TIC, 2018), el cual  establece : “.. los lineamientos generales de la política de Gobierno 
Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, 
Decreto Único Reglamentario del sector de Tecnologías de la Información y las 
Comunicaciones". (p. 1). 
Con el Decreto 612 de 2018 (Función Pública, 2018) que establece: “ el Decreto 1078 de 
2015 contempló en el artículo 2.2.9.1.2.2, los instrumentos para implementar la Estrategia de 
Gobierno en Línea, dentro de los cuales se exige la elaboración por parte de cada entidad de un 
Plan Estratégico de Tecnologías de la Información y las Comunicaciones (PETI), de un Plan de 
Tratamiento de Riesgos de Seguridad y Privacidad de la Información y el Plan de Seguridad y 
Privacidad de la Información.” (p. 2). 
Y en la guía para la construcción del PETI G.ES.06 – Versión 2 de julio de 2019, 





Figura 1.  
Mapa de Garzón 
 






Marco Teórico  
 
Antecedentes   
Nivel Mundial. 
Defensoría del pueblo (2017). “Formulación del plan estratégico de tecnologías de la 
información para la defensoría pública, Ecuador”, (Ecuador, 2017)(Ecuador, 2017)(Ecuador, 
2017)(Ecuador, 2017). El objetivo de esta investigación es elaborar el Plan Estratégico de 
Tecnologías de la Información (PETI) para la Defensoría Pública, con la finalidad de sostener la 
estrategia de la organización, controlar los costos, gestionar riesgos y aclarar los beneficios que 
las iniciativas de TI proporcionan a la institución y a los usuarios finales. De acuerdo con los 
autores el plan de tecnología permite tomar decisiones no solo de cómo invertir en tecnología, 
sino también de cómo organizar los equipos de trabajo; fortalecer sistemas de información; 
obtener mejor provecho de la información, mejorar los esquemas de redes, infraestructura y 
procesamiento; capitalizar tendencias e innovaciones; buscar economías de escala por medio de 
tendencias como computación en la nube; garantizar que la oferta de TI es la que más conviene a 
los procesos, actores y estrategia corporativa.  Igualmente, una adecuada planeación ayuda a 
garantizar que los recursos y el financiamiento limitado puedan dar prioridad a los proyectos e 
iniciativas que proporcionan el mayor beneficio para la entidad. La investigación se desarrolla en 
base a la metodología PETI de Gartner:  Demanda, Control y Oferta; y en cumplimiento de las 




Barros & Souza (2017) “Pautas del plan estratégico de tecnología de la información 
para organismos administrativos públicos federales, Brasil”,  El objetivo de esta investigación 
es proponer un conjunto de pautas para la elaboración del Plan Estratégico. de Tecnología de la 
Información dentro de la Administración Pública Federal, de acuerdo con los autores, el PETI es 
fundamental para dirigir y gestionar todo recursos de TI como personas, aplicaciones, 
información e infraestructura, establece las pautas y objetivos para dirigir la planificación de TI.  
Y hace parte de los Planes Estratégicos Institucionales (IEP), aun que el PETI es adoptado por 
algunos órganos de Administración Pública Federal (APF), no existe un estándar o conjunto de 
directrices estructuradas para la construcción del PETI. El método utilizado en esta investigación 
se caracteriza por ser descriptivo con enfoque cualitativo, porque la descripción del objeto 
propuesto es concluyente y objetiva. “La investigación cualitativa busca un mejor percepción y 
comprensión sobre el contexto del problema definido” Lobler, Bobsin Y Visentini, (2008). 
La investigación se basa en el cumplimento requerido por la constitución federal de 1988, el cual 
implemento el Plan plurianual y lo convirtió en un delito penal, A partir de entonces, los planes 
plurianuales constituyen la base básica para organizar la acción horizonte de cuatro años, 
presentando los objetivos y esquemas estratégicos. El Plan Plurianual, “es un instrumento de 
planificación del Estado brasileño, con objetivos definidos que buscan la realización de los 




Vergara & Linares (2018) “Propuesta de plan estratégico de tecnología de información 
(TI) para la subdirección de radiodifusión sonora del ministerio de tecnologías de la información 
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y las comunicaciones de Colombia, Universidad Externado de Colombia”,  El objetivo de la 
investigación es formular una hoja de ruta de proyectos que permitan, mediante su posterior 
implementación, lograr la apropiación de las mejores prácticas para mejorar los índices de gestión 
en la Subdirección de Radiodifusión Sonora del Ministerio TIC, alineando la información, 
aplicaciones y las tecnologías con los procesos misionales y servicios de la Subdirección. 
Teniendo en cuenta que la propuesta se desarrolla en una entidad del estado colombiano, 
Los autores se rigen a los lineamientos establecidos por la función pública y el Ministerio de 
Tecnologías de la Información y las Comunicaciones (Mintic), basándose en la guía 
metodológica la G.ES.06 Cómo Estructurar el Plan Estratégico de Tecnologías de la Información 
– PETI y el Marco de referencia de Arquitectura Empresarial. 
Camargo & Díaz (2019) “Plan Estratégico de Tecnologías de la Información Círculo de 
Suboficiales de las Fuerzas Militares, Universidad Externado de Colombia”, . Los autores 
definen que el planteamiento estratégico de tecnologías de la información (PETI) es una 
herramienta metodológica para ordenar los esfuerzos de incorporación de tecnología de la 
información (TI) en la organización, además de convertirse en catalizador de procesos al interior, 
apalancando la construcción de estrategias para la sostenibilidad de la organización y el Estado, 
basadas en la innovación y competitividad. La investigación se realiza con base en los 
lineamientos establecidos por el MINTIC, siguiendo la guía técnica G.ES.06. Guía que indica 
cómo estructurar el Plan Estratégico de Tecnologías de la Información - PETI de MINTIC, 
incluida en el marco de referencia de arquitectura TI del estado colombiano, la cual permite 
cumplir con las buenas prácticas para el diagnóstico del estado actual, análisis de brechas y 






A continuación, se relacionan las normas a considerar aplicables con respecto a la 
elaboración del documento PETI del Municipio de Garzón Huila 
✓ Decreto 612 de 2018 (4 de abril) “Por el cual se fijan directrices para la integración de 
los planes institucionales y estratégicos al plan de acción por parte de las entidades del 
estado.” 
✓ Decreto 1008 de 2018 (14 de junio) “Por el cual se establecen los lineamientos generales 
de la política de gobierno digital y se subroga el capítulo 1 del título 9 de la parte 2 del 
libro 2 del decreto 1078 de 2015, decreto único reglamentario del sector de tecnologías 
de la información y las comunicaciones” 
✓ Decreto 1499 de 2017 (11 de septiembre)  “Por medio del cual se modifica el Decreto 
1083 de 2015, Decreto Único Reglamentario del Sector Función Pública, en lo 
relacionado con el Sistema de Gestión establecido en el artículo 133 de la Ley 1753 de 
2015” 
✓ Conpes 3854 de 2016 (11 de abril) “Política nacional de seguridad digital” 
✓ Decreto 415 de 2016 (7 de marzo) “Por el cual se adiciona el Decreto Único 
Reglamentario del sector de la Función Pública, Decreto Numero 1083 de 2015, en lo 
relacionado con la definición de los lineamientos para el fortalecimiento institucional en 
materia de tecnologías de la información y las comunicaciones." 
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✓ Resolución 3564 de 2015 (31 de diciembre de 2015) “Por la cual se reglamentan 
aspectos relacionados con la Ley de Transparencia y Acceso a la Información Pública” 
✓ Decreto 1078 de 2015 (16 de mayo de 2015) "Por medio del cual se expide el Decreto 
Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones" 
✓ Decreto 103 de 2015 (20 de enero) “Por el cual se reglamenta parcialmente la Ley 1712 
de 2014 y se dictan otras disposiciones.” 
✓ Decreto 2573 de 2014 (12 de diciembre) “Por el cual se establecen los lineamientos 
generales de la Estrategia de Gobierno en línea, se reglamenta parcialmente la Ley 1341 
de 2009 y se dictan otras disposiciones.” 
✓ Ley 1712 de 2014 (6 de marzo) "Por medio de la cual se crea la Ley de Transparencia y 




Hoy en día los gobiernos de diferentes países de América Latina, identificado la 
necesidad de crear herramientas, técnicas, modelos y metodologías que apoyen a las entidades 
públicas en la construcción de sus “Planes Estratégicos de Tecnologías de la Información” 
(PETI), también conocidos como “Planes Estratégicos de las Tecnologías de la Información y las 
Comunicaciones” (PETIC), para que estos se conviertan en el punto de partida de un proceso de 
Transformación Digital (TD) de las entidades públicas. 
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En Perú, el Instituto nacional de estadística e informática (INEI)es el responsable de las 
actividades informáticas en el sector público, el cual diseño y aprobó mediante la Resolución 
Jefatural Nro. 181-2002, la metodología denominada “Guía Teórico Práctica para la elaboración 
de Planes Estratégicos de Tecnología de Información - PETI”, el cual se constituye en un 
instrumento que apoya el proceso de planificación y desarrollo de las TI en las instituciones del 
estado Peruano. 
La Municipalidad de Jesús María en Perú, cumpliendo con lo establecido en la 
Resolución Jefatural Nro. 181-2002 y a través de la Resolución de Gerencia Municipal Nro. 30-
2018- MDSM/GM, del 26 de enero de 2018, aprueba el Plan Estratégico de tecnologías de la 
información PETI 2017 -2019, el cual tiene como “objetivo principal mejorar la gestión de los 
procesos y servicios que brinda la municipalidad a través del uso de las tecnologías de la 
información , a la ves debe orientar al desarrollo de proyectos de tecnologías de la información 
de la institución” (Peru, 2017) 
En Costa Rica la Contraloría General de la República, el 21 de junio de 2007 aprobó el 
documento denominado “Normas técnicas para la gestión y el control de las tecnologías de 
información” (N-2-2007-CO-DFOE) y en su Artículo 1 se define como la “normativa que 
establece los criterios básicos de control que deben observarse en la gestión de esas tecnologías y 
que tiene como propósito coadyuvar en su gestión, en virtud de que dichas tecnologías se han 
convertido en un instrumento esencial en la prestación de los servicios públicos, representando 




La Municipalidad de Cartago en Costa Rica, asegurando el cumplimiento de las Normas 
Técnicas de las Tecnologías de la Información, emitidas por la Contraloría General de la 
República, el 28 de agosto de 2018, publica la primera versión del documento “Plan Estratégico 
de Tecnología de Información y Comunicación (PETIC) de la Municipalidad de Cartago para el 
período 2018-2020. 
El Plan Estratégico de Tecnología de Información y Comunicación de la municipalidad 
de Cartago “es un instrumento que les permite a las autoridades institucionales ordenar sus 
objetivos y sus acciones en cuanto al tiempo” (Cartago, 2018) donde se describe el proceso para 
elaborar este plan a través de 4 fases: Planeación del proyecto, Diagnostico del contexto actual e 
identificación de retos futuros, actualización del PETIC y Presentación del PETIC.  
En Colombia el 14 de junio de 2018, el Ministerio de Tecnologías de la Información y 
las Comunicaciones mediante el Decreto 1008, estableció los lineamientos de la política de 
Gobierno Digital, cuyo objetivo es: 
“Promover el uso y aprovechamiento de las tecnologías de la información y las 
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e 
innovadores, que generen valor público en un entorno de confianza digital” (MiniTic, 2019) 
“Para la implementación de la Política de Gobierno Digital, se han definido dos 
componentes: TIC para el Estado y TIC para la Sociedad, que son habilitados por tres elementos 
transversales: Seguridad de la Información, Arquitectura y Servicios Ciudadanos Digitales Estos 
cinco elementos se desarrollan a través de lineamientos y estándares, que son los requerimientos 
mínimos que todos los sujetos obligados deben cumplir para alcanzar los logros de la política.” 
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La Dirección de Gobierno Digital del Ministerio de Tecnologías de la Información y las 
Comunicaciones (Min TIC) ha identificado la necesidad de crear herramientas, técnicas, modelos 
y metodologías que apoyen a las entidades públicas en la construcción de sus “Planes 
Estratégicos de Tecnologías de la Información” (PETI) y en julio de 2019 estableció la segunda 
versión de la Guía G.ES.06 , - Construcción del PETI, para que éste se conviertan en el punto de 
partida de un proceso de Transformación Digital (TD) de las entidades públicas y del Estado en 
general.(Marco de Referencia - Arquitectura TI, n.d.) 
Presidencia de República, cuenta con un Plan Estratégico de Tecnología de Información y 
Comunicación (PETI) que tiene como objetivo asegurar que las metas y objetivos de TI estén 
vinculados y alineados con las metas y objetivos de la Entidad. cuenta con una vigencia de 4 
años comprendidos entre los años 2018-2022 enmarcada en el periodo de gobierno y alineado 
con el plan estratégico institucional y con el plan nacional de desarrollo; permitiendo revisiones 
periódicas siempre que sea necesario para alinear o ajustar sus metas de acuerdo con el 
presupuesto y las directrices del Gobierno. Este plan se debe actualizar de acuerdo con los 
lineamientos del nuevo gobierno para las próximas vigencias, actualizando el portafolio de 
proyectos y manteniendo la continuidad de los servicios y algunos proyectos según su 
importancia y criticidad. Adicionalmente, con la implementación de la nueva política de 
Gobierno Digital, se deben apropiar los recursos necesarios para su planeación y desarrollo. 
El Municipio de Neiva Huila, cuenta con un Plan Estratégico de tecnologías de la 
Información que describe las estrategias y proyectos de Tecnologías de Información que propone 
ejecutar la Oficina de Tecnologías de la Información y las Comunicaciones de la Secretaria de 
TIC y Competitividad de la Alcaldía de Neiva durante los años 2020 a 2023 para apoyar el 
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cumplimiento de los objetivos misionales de la Alcaldía de Neiva. Este Plan se estructuro de 
acuerdo a los lineamientos de MINTIC, según nueva versión de la Guía G.ES.06. 
El  Ministerio de Tecnologías de la Información y las Comunicaciones, ha venido 
impulsando la promoción y masificación del uso de Tecnologías de la Información y las 
Comunicaciones (TIC) en las entidades públicas, garantizando el máximo aprovechamiento de 
las TIC en el desarrollo de sus funciones;  el municipio de Garzón Huila Como entidad 
Territorial se rige a los lineamientos de Mintic,  por este motivo el material de consulta para la 
ejecución del proyecto se enmarca en la Política de Gobierno Digital,  el Marco de referencia de 
arquitectura empresarial versión 2. 
Gobierno Digital: de forma general, consiste en el uso de las tecnologías digitales como 
parte integral de las estrategias de modernización de los gobiernos para crear valor público. El 
gobierno digital representa una oportunidad para incrementar el bienestar de los ciudadanos 
fortaleciendo la confianza pública a partir de un Estado que cada vez es más cercano e 
inteligente, a través del uso de tecnologías de la información y las comunicaciones.  
“El Ministerio de Tecnologías de la Información y las Comunicaciones, a través del 
Marco de Referencia, busca habilitar las estrategias de TIC para servicios, TIC para la gestión, 
TIC para el gobierno abierto y para la Seguridad y la privacidad”.(Ministerio de Tecnologías de 
la Información y las Comunicaciones, 2015)  
El Marco de Referencia de Arquitectura Empresarial para la Gestión de TI es el principal 
instrumento para implementar la Arquitectura TI en Colombia y habilitar la Estrategia de 
Gobierno Electrónico del Estado Colombiano, el marco de Referencia de AE “es el instrumento, 
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con el cual las entidades públicas direccionan la forma de cómo perciben, usan y proyectan las 
TIC.” (Ministerio de Tecnologías de la Información y las Comunicaciones, 2015) 
 
Dominios del Marco de Referencia de Arquitectura Empresarial:  
✓ Estrategia TI: “Este dominio tiene el fin de apoyar el proceso de diseño, implementación 
y evolución de la Arquitectura TI en las instituciones, para lograr que esté alineada con las 
estrategias organizacionales y sectoriales.” (Estrategia TI - Arquitectura TI, n.d.) 
✓ Gobierno TI: “Este dominio brinda directrices para implementar esquemas de 
gobernabilidad de TI y para adoptar las políticas que permitan alinear los procesos y 
planes de la institución con los del sector”. (Gobierno TI - Arquitectura TI, n.d.) 
✓ Información:  “Este dominio permite definir el diseño de los servicios de información, la 
gestión del ciclo de vida del dato, el análisis de información y el desarrollo de capacidades 
para el uso estratégico de la misma”.(Información - Arquitectura TI, n.d.)  
✓ Sistemas de Información: “Permite planear, diseñar la arquitectura, el ciclo de vida, las 
aplicaciones, los soportes y la gestión de los sistemas que facilitan y habilitan las 
dinámicas en una institución.”(Sistemas de Información - Arquitectura TI, n.d.)  
✓  Servicios Tecnológicos: “Este dominio permite gestionar con mayor eficacia y 
transparencia la infraestructura tecnológica que soporta los sistemas y servicios de 
información en las instituciones”. (Servicios Tecnológicos - Arquitectura TI, n.d.)  
✓ Uso y apropiación: “Este dominio permite definir: estrategia de Uso y Apropiación, 
estrategias para la gestión del cambio y medición de resultados de uso y apropiación.” 
(Uso y Apropiación - Arquitectura TI, n.d.)  
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✓ Seguridad: Es el nuevo dominio del MRAE, el cual le permite “orientar a las entidades en 
la identificación y diseño de los controles necesarios para asegurar la protección de la 
información”(Ministerio de Tecnologías de la Información y Comunicaciones [MINTIC], 
2019) en todos sus dominios.  
 
La infraestructura tecnológica agrupa y organiza el conjunto de elementos tecnológicos 
que integran un proyecto, soportan las operaciones de una organización o sustentan una 
operación. Una infraestructura define el éxito de una empresa en la medida de que su robustez, 
calidad y sostenibilidad se traduce en incremento de la inversión en TI. Por este motivo es 
crucial conocer todos sus componentes o elementos a nivel de software y de hardware. Una 
infraestructura sólida permite a un software operar de manera eficiente y eficaz durante el tiempo 
previsto con niveles altos de servicios y prestaciones.(Infraestructura Tecnológica de Software | 
FUNIBER, n.d.) 
El software es el activo más nuevo de las organizaciones cuyo valor se obtiene por la importancia 
de su uso, eficiencia, procesado de datos y capacidad de facilitar operaciones. En este sentido, es 
más que importante y relevante que opere sobre infraestructuras estables que garanticen un óptimo 
trabajo del software. 
Plan Estratégico de Tecnologías de la Información PETI: De acuerdo al Marco de 
Referencia de Arquitectura Empresarial para la Gestión de TI del Estado colombiano, el Plan 
Estratégico de las Tecnologías de la Información (PETI) es el artefacto que se utiliza para expresar 
la Estrategia de TI.  
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“Plan Estratégico de Tecnologías –PETI De acuerdo al Marco de Referencia de 
Arquitectura Empresarial para la Gestión de TI del Estado colombiano, el Plan Estratégico de 
las Tecnologías de la Información y Comunicaciones (en adelante PETI) es el artefacto que se 
utiliza para expresar la Estrategia de TI. El PETI hace parte integral de la estrategia de la entidad 
y es el resultado de un adecuado ejercicio de planeación estratégica de TI. Cada vez que una 
entidad pública hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser 
integrado Plan estratégico Institucional en el capítulo o sección del PETI.”   (MinTic, 2010) 
El modelo PETI, “tiene como objetivo proveer un marco para administrar y proyectar los 
cambios internos y externos que ocupan un lugar en el entorno. Considera un dominio de 
aplicación dinámico, que integra las visiones estratégicas de negocio/organizacional, con la visión 
estratégica de Tecnología de Información en una percepción única final” (Kerik & Tornés, 2013). 
- 
Definición de términos básicos 
Análisis de Brecha:  
“Se refiere a la identificación, comparación y análisis de las diferencias entre un estado o 
situación actual y el estado o situación deseada. Permite planear las arquitecturas de transición 
necesarias para implementar y alcanzar la arquitectura empresarial”  MinTic, (n.d.). Glosario - 
Arquitectura TI - Colombia.  
Arquitectura de TI 
“Describe la estructura y las relaciones de todos los elementos de TI de una organización. 
Se descompone en arquitectura de información, arquitectura de sistemas de información y 
arquitectura de servicios tecnológicos. Incluye además las arquitecturas de referencia y los 
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elementos estructurales de la estrategia de TI (visión de arquitectura, principios de arquitectura, 
lineamientos y objetivos estratégicos)”. MinTic, (n.d.). Glosario - Arquitectura TI - Colombia. 
Componente de TI 
“Hace referencia a cualquier elemento de TI (software, hardware o componente de 
información) de una institución, lo mismo que a sus procesos, capacidades y servicios”. MinTic, 
(n.d.). Glosario - Arquitectura TI - Colombia. 
Catálogo de componentes de información 
“Es el inventario detallado y documentado del conjunto de componentes de información 
que tiene una institución o sector”. MinTic, (n.d.). Glosario - Arquitectura TI - Colombia. 
Catálogo de servicios de TI 
“Es un inventario detallado y documentado de los servicios de TI que la institución tiene 
implementados y que se encuentran activos, incluyendo los que están disponibles para ser 
desplegados. El catálogo de servicios de TI es el subconjunto del portafolio de servicios 
publicado para los usuarios.” MinTic, (n.d.). Glosario - Arquitectura TI - Colombia. 
Capacidades de TI 
“Son un subconjunto de las capacidades institucionales operativas que tienen como 
propósito asegurar el adecuado aprovisionamiento del talento humano y los recursos que se 
necesitan para ofrecer los servicios de TI definidos en su catálogo.” MinTic, (n.d.). Glosario - 
Arquitectura TI - Colombia. 
Esquema de Gobierno TI 
“Es un modelo para la administración de las capacidades y servicios de TI de una 
institución. Incluye una estructura organizacional, un conjunto de procesos, un conjunto de 
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indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en el modelo de 
gobierno de la entidad.” MinTic, (n.d.). Glosario - Arquitectura TI - Colombia. 
Estrategia TI 
“Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la 
cual una entidad decide utilizar las Tecnologías de la Información para permitir el logro de su 
misión de una manera eficaz. La Estrategia TI es una parte integral de la estrategia de una 
entidad.” MinTic, (n.d.). Glosario - Arquitectura TI - Colombia. 
Gobierno de TI 
“Es una práctica, orientada a establecer unas estructuras de relación que alinean los 
procesos de negocio con los procesos, recursos y estrategias de TI, para agregar valor a las 
organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de TI, 
gestiona y controla los riesgos, mide el desempeño de TI, busca optimizar las inversiones de TI y 
establecer un esquema de toma de decisiones de TI. El gobierno de TI, es parte del gobierno 
corporativo o empresarial.” MinTic, (n.d.). Glosario - Arquitectura TI - Colombia. 
Gestión TI 
“Es una práctica, que permite operar, innovar, administrar, desarrollar y usar 
apropiadamente las tecnologías de la información (TI), con el propósito de agregar valor para la 
organización. La gestión de TI permite a una organización optimizar los recursos, mejorar los 
procesos de negocio y de comunicación y aplicar las mejores prácticas.” MinTic, (n.d.). Glosario 





Mesa de servicio 
“Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio. 
La mesa puede ser un punto único de contacto para los usuarios de TI. Maneja los incidentes y 
solicitudes de servicio a través del uso de herramientas especializadas para dejar registro y 
administrar los eventos.” MinTic, (n.d.). Glosario - Arquitectura TI - Colombia. 
Política de TI 
“Es una directriz u orientación que tiene el propósito de establecer pautas para lograr los 
objetivos propuestos en la Estrategia de TI. Las políticas son usadas para dirigir las decisiones, 
para asegurar la consistencia y el apropiado desarrollo e implementación de los procesos, 
estándares, roles, actividades y servicios de TI.” MinTic, (n.d.). Glosario - Arquitectura TI - 
Colombia. 
PETI 
“El Plan Estratégico de las Tecnologías de la Información y Comunicaciones es el 
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una visión, unos principios, 
unos indicadores, un mapa de ruta, un plan de comunicación y una descripción de todos los 
demás aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en 
marcha y gestión del plan estratégico. El PETI hace parte integral de la estrategia de la 
institución. Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, 
su resultado debe ser integrado al PETI.” MinTic, (n.d.). Glosario - Arquitectura TI - Colombia. 
Plan de comunicación de la Estrategia de TI 
“Toda estrategia debe ser comunicada de manera adecuada a los distintos interesados, 
dentro y fuera de una institución. El plan de comunicación define los tipos de usuarios a los que 
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se informará, los tipos de contenido y medios de comunicación por usar, para divulgar la 
Estrategia de TI. Este plan es uno de los componentes de un PETI.” MinTic, (n.d.). Glosario - 





Tipo y nivel de la investigación 
El desarrollo de la presente investigación se realizará mediante la metodología Mixta, porque 
requiere tomar información cualitativa y cuantitativa como lo establece Hernández, (2014) la 
metodología mixta se define como la integración sistemática de los métodos cuantitativo y 
cualitativo en un solo estudio con el fin de obtener una “fotografía” más completa del fenómeno, 
y señala que éstos pueden ser conjuntados de tal manera que las aproximaciones cuantitativa y 
cualitativa conserven sus estructuras y procedimientos originales. La meta de la investigación 
mixta no es reemplazar a la investigación cuantitativa ni a la investigación cualitativa, sino 
utilizar las fortalezas de ambos tipos de indagación, combinándolas y tratando de minimizar sus 
debilidades potenciales. 
Diseño de la investigación 
“El diseño de la investigación no experimental es observar fenómenos tal como se dan en 
su contexto natural, para analizarlos” (Hernández Sampieri, 2014)de acuerdo con autor la 
presente investigación es no experimental, transversal descriptiva. 
Según Hernández, (2014)  Los diseños transversales descriptivos tienen como objetivo 
indagar la incidencia de las modalidades o niveles de una o más variables en una población. El 
procedimiento consiste en ubicar en una o diversas variables a un grupo de personas u otros seres 
vivos, objetos, situaciones, contextos, fenómenos, comunidades, etc., y proporcionar su 
descripción. Son, por tanto, estudios puramente descriptivos y cuando establecen hipótesis, éstas 
son también descriptivas. 
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Población y muestra 
Para el desarrollo de este proyecto se identificaron dos tipos de población: La población 
que va a construir el PETI, como lo establece la guía G.ES 06 v2 DE 2019, en la fase 1 – 
Comprender, quienes son los interesados del proyecto. Esta población la conforman ocho (8) 
líderes de la entidad: El representante legal, el jefe del departamento administrativo de 
Planeación, la Jefe de la oficina de Control Interno, la Secretaria de Hacienda, el Secretario de 
general y de participación ciudadana, el líder estratégico de TI o responsable de la oficina de 
sistemas, el líder de la implementación de Gobierno Digital y un Líder o represéntate de las áreas 
funcionales y de los procesos de la entidad. 
Y la población a quien se le va a aplicar los instrumentos de recolección de datos. Esta 
población se determina por la siguiente muestra. 
 
Población Total. 
La población total son los empleados del municipio de Garzón Huila 
La población total  = 74 empleados 
 
Muestra realizada a la Población Total 
El tamaño de la población es de 74 empleados, el nivel de confianza es del 95% y el 
margen de error es del 3%, para lo cual aplico la siguiente formula 
𝑛 =
𝑁 ∗ 𝑍2 ∗ 𝑝 ∗ 𝑞







Tabla 1.  
Datos para identificar la Muestra 
Parámetro Descripción Valor 
N = Tamaño de la población 74 
Z = Nivel de confianza 1,960 
p= Probabilidad de que ocurra  50% 
q = Probabilidad de que NO ocurra 50% 
e = Error de estimación máximo 
aceptado 
3% 
n = Tamaño de muestra buscado 69,26 




74 ∗ (1,960)2 ∗ 50% ∗ 50%






𝑛 = 69,26 
 
Técnicas e instrumentos de recolección de datos 
Se aplicará una encuesta a 70 funcionarios de la administración municipal de Garzón 
Huila. 
“La selección de técnicas e instrumentos de recolección de datos implica determinar por cuáles 
medios o procedimientos el investigador obtendrá la información necesaria para alcanzar los objetivos 





Descripción de instrumentos 
Para conocer el uso y apropiación de las tecnologías de la información de los funcionarios 
del municipio de Garzón Huila se utilizará una encuesta con un total de 11 preguntas y para su 
diligenciamiento se usará Google Forms. De la pregunta No. 1 a la 7 se solicita a los 
funcionarios, valorar su conocimiento y capacitación recibida en diferentes herramientas de TI, 
de la pregunta 8  a la 11 se solicita a los funcionarios, valorar la percepción del área de sistemas: 
La escala de valoración de las respuestas es Excelente, Bueno, Aceptable e insuficiente. 
La siguiente es la encuesta que se aplicará a la muestra de los empleados del municipio de 
Garzón: 
 
Encuesta para la construcción del Plan Estratégico de Tecnologías de la Información del 
municipio de Garzón Huila.  
Objetivo: Realizar un diagnóstico de las capacidades y competencias que tienen los 
funcionarios del municipio de Garzón, así como la percepción del Área de Sistemas, para 
identificar oportunidades de mejora o proyectos que contribuyan a aumentar las capacidades 











Nro.  Pregunta sobre capacidades y competencias que tienen los 
funcionarios del municipio de Garzón 
Excelente Bueno Aceptable Insuficiente 
1 Valore la importancia del uso de las Tecnologías de la 
Información y las comunicaciones en el desarrollo de sus 
actividades 
        
2 ¿Cómo considera que son sus competencias en el manejo de los 
sistemas de información que requiere, para  al desarrollo de sus 
funciones? 
        
3 ¿Cómo es su conocimiento en el manejo general del computador? 
• Organizar archivos_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
• Imprimir _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
• Buscar archivos _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
• Eliminar archivos _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
• Acceder a recursos compartidos _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
• Hacer copias de seguridad _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
        
4 ¿Cuál es su apropiación de las herramientas de Microsoft Office? 
• Word _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
• Excel _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
• Power Point _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
        
5 ¿Cómo es su conocimiento en el uso del Correo Electrónico 
Google?  
Filtros _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
Carpetas _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
Drive _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
Calendario _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
Agenda _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
Formularios _ _ _ _ _ _  _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
búsqueda de correos _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
Eliminación de correos _ _ _ _ _ _ _ _  _ _ _ _ _ _ _ _ _ _ _ _ _ _  
Archivos compartidos _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
        
6 ¿Cuál es su apropiación en el uso de software de Gestión 
Documental SIMAD ? 
        
7 ¿Cuál es su apropiación respecto al contenido de la página web 
de la entidad www.garzon-huila.gov.co? 
    
Nro. Preguntas de percepción del Área de Sistemas Excelente Bueno Aceptable Insuficiente 
8 ¿Cómo considera que las personas del área de sistemas brindan el 
soporte técnico? 
        
9 ¿Está satisfecho con la calidad de la solución ofrecida por el 
personal del área de sistemas? 
        
10 ¿Los implementos tecnológicos asignados para para el desarrollo 
de su trabajo son adecuados? 
        
11 ¿Considera que la cantidad de personas asignadas para brindar 
soporte técnico al personal de la entidad son suficientes? 
    




Presentación de las Fases 
 
Teniendo en cuenta que la problemática planteada es de una entidad Territorial, se elige la 
metodología de la Guía G.ES.06 Versión 2 –julio de 2019– Construcción del PETI – Planeación 
de la tecnología para la transformación digital, del Ministerio de tecnologías de la información y 
las comunicaciones. 
“La metodología propuesta tiene un enfoque basado en el desarrollo de ejercicios de 
Arquitectura Digital de forma ágil e innovadora, con el propósito esencial de que los organismos 
y entidades públicas puedan construir su PETI alineado a la Política de Gobierno Digital, de una 
forma rápida y expedita, sin afectar negativamente la calidad del resultado final y generando 
verdadero valor a los ciudadanos y al Estado.”  (Mintic, 2019, página 15). 
La Guía G.ES.06 –Versión 2, describe la metodología para la construcción del PETI, 
estructuradas dentro de cuatro (4) fases, cada una con sesiones específicas. 
 
Figura 2. 
Fases de la metodología  
Fuente: G.ES.06 Guía para la construcción del PETI (MINTIC, 2019) 
 
A continuación, se detalla la estructura y distribución de las sesiones definidas para cada 
una de las fases, de las cuales de la 1 hasta la 22 son obligatorias, a excepción de la 23. Validar 
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equivalencias y relación de evidencias, son planteadas como de desarrollo obligatorio, con el fin 
de generar el nivel de detalle suficiente dentro de la planeación de las entidades públicas. 
 
Tabla 3.  
Detalle de las sesiones estructuradas en cada una de las fases 
Fases Sesiones Objetivo 
Fase 1: 
Comprender 
Sesión 1: Involucrar a los 
participantes e interesados 
Consolidar el grupo encargado de construir el PETI. 
Sesión 2: Entender la estrategia  Consolidar la información de la entidad pública 
utilizando los insumos existentes. 
Sesión 3: Identificar y caracterizar 
los servicios 
Listar los servicios ofrecidos a los usuarios. 
Sesión 4: Identificar y caracterizar la 
operación 
Listar las capacidades y los procesos internos de la 
entidad pública. 
Sesión 5: Evaluar y comprender los 
servicios 
Hacer un análisis de impacto de los servicio y procesos y 
construir las fichas de los de mayor impacto 
5 sesiones de la fase 1 
Fase 2: 
Analizar 
Sesión 6: Analizar los factores 
internos y externos 
Realizar un análisis de las debilidades y oportunidades 
de la entidad pública. 
Sesión 7: Analizar el entorno y la 
normatividad vigente 
Realizar un análisis de los factores externos políticos, 
económicos, sociales, tecnológicos y normatividad 
vigente que afecta la entidad pública. 
Sesión 8: Caracterizar los usuarios Caracterizar los usuarios a los que la entidad presta sus 
servicios 
Sesión 9: Evaluar las tendencias 
tecnológicas 
Evaluar las tendencias tecnológicas de la cuarta 
revolución industrial. 
Sesión 10: Consolidar la matriz de 
hallazgos 
Construir la matriz de hallazgos y oportunidades de 
mejora de los servicios y operación de la entidad. 
 
5 sesiones de la fase 2 
Fase 3: 
Construir 
Sesión 11: Construir la Estrategia de 
TI 
Construir la estrategia de TI y reportar el avance actual 
Sesión 12: Identificar mejoras en los 
servicios y la operación 
Definir las acciones de mejora en las fichas de servicio y 
proceso 
Sesión 13: Identificar las brechas Identificar las acciones de mejora que permitirán ofrecer 
mejores servicios. 
Sesión 14: Consolidar y priorizar las 
iniciativas de inversión 
Definir iniciativas de inversión y priorizarlas 
Sesión 15: Consolidar los gastos 
asociados a la operación 
Identificar los gastos asociados a la operación del área 
de tecnologías de la información o quien haga sus veces. 
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Fases Sesiones Objetivo 
Sesión 16: Identificar los planes de 
la Política de Gobierno Digital 
Identificar los planes de la política de gobierno digital e 
incorporar las iniciativas con componentes de TI al 
PETI. 
Sesión 17: Construir la hoja de ruta Construir la hoja de ruta del área de Tecnologías de la 
información o quien haga sus veces. 
Sesión 18: Definir las 
comunicaciones del PETI 
Definir el plan de comunicaciones del PETI. 
Sesión 19: Construir el PETI Construir el Plan Estratégico de Tecnologías de la 
información con los productos construidos en las 
sesiones 
9 sesiones de la fase 3 
Fase 4: 
Presentar 
Sesión 20:  Definir el  seguimiento y 
control del PETI 
Definir el tablero de indicadores para medir el avance en 
la estrategia de TI. 
Sesión 21: Aprobar y publicar el 
PETI 
Aprobar el PETI por la alta dirección.  
Sesión 22: Presentar el PETI  Presentar el PETI a los interesados. 
Sesión 23: Validar equivalencias y 
relación de evidencias 
Revisar las equivalencias del PETI con otros modelos de 
medición. 
4 sesiones de la fase 4 
Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
 
A continuación, se describe el desarrollo de las fases de la metodología para la 
construcción del plan estratégico de las tecnologías de la información (PETI) del municipio de 
garzón, para el periodo 2021- 2024 
 
Fase 1 Comprender 
Según la G.ES.O6 versión 2 de 2019, en esta fase se comprenden los servicios 
institucionales que son ofrecidos por la entidad, se identifican las relaciones con las capacidades 
institucionales, el modelo de procesos de la entidad, el esquema organizacional y los recursos 
tecnológicos que hacen posible ofrecer los servicios a sus usuarios, adicionalmente se identifican 
las oportunidades de mejora de los servicios y procesos de la entidad, para lo cual se realizan 
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cinco (5) sesiones, que permiten conocer, comprender y realizar un diagnóstico inicial del 
municipio de Garzón Huila. 
Sesión 1: Involucrar a los participantes e interesados 
Es la sesión inicial, se convoca al jefe de la Oficina de Planeación de la entidad y al Líder 
Estratégico de TI, para definir las personas que harán parte del grupo para la construcción del 
PETI con un enfoque en desarrollar la Planeación para la Transformación Digital del Municipio 
de Garzón Huila. 
Figura 3. 
Formato para el registro del grupo para la construcción del PETI  
 
Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
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Sesión 2: Entender la estrategia  
En esta sesión se construye la ficha de la entidad la cual contiene la estrategia de la 
entidad. 
Para construir la Ficha de la entidad se tiene en cuenta lo siguiente: 
✓ Nombre de la Entidad: El nombre completo de la entidad. 
✓ Orden, Suborden, naturaleza jurídica, nivel, tipo de vinculación y municipio (son datos de 
caracterización de la entidad de acuerdo con la información del Departamento 
Administrativo de la Función Pública). 
✓ Representante legal: Nombre de responsable institucional de la implementación de la 
Política de Gobierno Digital en la entidad.  
✓ Presupuesto ejecutado última vigencia: información debe ser suministrada por la secretaria 
de hacienda. 
✓ Presupuesto de TI ejecutado última vigencia: información debe ser suministrada por el 
área de sistemas y la secretaria de hacienda 
✓ Fecha de actualización del Plan Estratégico Institucional: Indicar la fecha en la que se 
actualizó por última vez el plan estratégico institucional, 
✓ Fecha de actualización del Plan Estratégico de TI: Indicar la fecha en la que se actualizó 
por última vez el Plan Estratégico de TI. (este campo se deja en blanco, teniendo en cuenta 
que el municipio de Garzón no cuenta con un Plan Estratégico anterior) 
✓ Misión, visión, objetivos y metas de la entidad Diligenciar la información utilizando como 
insumo los ejercicios de planeación estratégica que la entidad haya adelantado de acuerdo 
con la Política de Planeación Institucional del Modelo Integrado de Planeación y Gestión 




Figura 4.  
Ficha de la Entidad 
 
Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
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Sesión 3: Identificar y caracterizar los servicios  
En esta sesión se identifican cuáles son los servicios institucionales de la entidad, a quién 
se los ofrece, cuáles son los canales por los que se ofrecen y la información relevante para la 
construcción del PETI. 
Figura 5. 
Caracterización de servicios 
 
Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
Sesión 4: Identificar y caracterizar la operación 
En esta sesión se identifican y caracterizan las operaciones del municipio de Garzón, para 




✓ Consultar los campos del Modelo operativo y llevar la información necesaria para la 
identificación de capacidades, subcapacidades, procesos o procedimientos, recursos 
tecnológicos y roles. 
✓ Diligenciar las capacidades que tiene la entidad en el Modelo operativo.  
✓ Identificar los procesos o procedimientos en donde se detallan las actividades de cada una 
de las capacidades.  
✓ Identificar los recursos asociados a cada una de las capacidades. 

























Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
 58 
 
Sesión 5: Evaluar y comprender los servicios 
Para el desarrollo de esta sesión se debe tener la información necesaria para la 
construcción de las fichas de los servicios identificados en la sesión 4.   
✓ Se presentan los servicios identificados en la tercera sesión y las variables asociadas a cada 
servicio al grupo para la construcción del PETI 
✓ Se realiza la evaluación de los servicios a partir de la calificación de las variables medidas 
de la siguiente forma en el Formato para la evaluación de servicios: 
• Variables cualitativas: Asignar un valor entre 0 (cero) a 10 (diez) en donde 10 puntos 
significa una necesidad de prioridad alta de transformación digital y 0 una prioridad 
baja.  
• Variables cuantitativas Asignar al valor más alto 10 puntos, al valor más bajo cero 
puntos y al resto de acuerdo con el porcentaje que representa respecto al valor más 
alto, en donde 10 puntos significa una necesidad de prioridad alta de transformación 
digital y 0 una prioridad baja. 
✓ Al finalizar la evaluación de impacto de los servicios, se debe construir una en la Ficha del 
servicio para cada uno de los servicios de mayor impacto.  
✓ En la ficha se debe diligenciar la información del servicio identificada en las sesiones 
anteriores: id, nombre del servicio, descripción de servicio, áreas involucradas en la 
prestación del servicio y tipo de usuario. 
✓ Se diligencia los canales por los que se ofrece el servicio. 




✓ Se cruza los canales vs. las caracterizaciones a las que va dirigido el servicio. Ej. El servicio 
de apostilla está dirigido a los ciudadanos digitales a través del sistema misional XX, a los 
ciudadanos no digitales a través del módulo de auto servicio y a los adultos mayores a través 
del punto de atención presencial. Si la entidad no cuenta con esta caracterización significa 
que en el segmento se diligencia como “Todos” y se cruza con los canales por los que se 
presta el servicio actualmente.   
✓ Finalmente se diligencia la información de la sección de interoperabilidad. La columna 
“Entidad” corresponde a la entidad con la que se interopera actualmente. Ej. Registraduría 
Nacional del Estado, Ministerio de Educación. La columna “Información” corresponde a la 
información que provee dicha entidad. 
Figura 7. 









































Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
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Fase 2: Analizar 
En esta fase el grupo para la construcción del PETI analizará la situación actual de la 
entidad en temas TIC e identificará las oportunidades de mejora de los servicios que ofrece a sus 
usuarios y su operación. Estas oportunidades serán utilizadas en la tercera fase para la 
construcción de la Hoja de Ruta.  
Sesión 6:  Analizar los factores internos y externos 
Para el desarrollo de esta sesión, Se recomienda llevar el lienzo para la construcción del 
PETI impreso con la Matriz DOFA.  Entregar las notas adhesivas a los participantes y dar 15 
minutos para que identifiquen de forma individual las fortalezas, debilidades, oportunidades y 




Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
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Sesión 7: Analizar el entorno y la normatividad vigente  
En esta sesión se identifican los factores externos que afectan positiva y negativamente la 
entidad, estos factores pueden ser tendencias tecnológicas y sociales, normas, cambios de 
gobierno, temas financieros, entre otros. Igualmente se identifica la normatividad que debe ser 
tenida en cuenta en la construcción del PETI. 
Figura 10.  








Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
Figura 11.  







Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
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Sesión 8: Caracterizar los usuarios  
En esta sesión se caracterizan los ciudadanos, usuarios e interesados de los servicios que 
presta el municipio de Garzón, utilizando la Guía de caracterización de ciudadanos del 
Departamento Nacional de Planeación.  
✓ Se revisan las variables propuestas y se seleccionan las que van a ser utilizadas para realizar 
la caracterización de usuarios: (Ubicación, clima, tipo y número de documento, edad, sexo, 
ingresos, actividad económica, estrato socio económico, régimen de afiliación al sistema 
general de seguridad social, puntaje Sisben, tamaño del núcleo familiar, estado del ciclo 
familiar, etnia, escolaridad, lenguas e idiomas, nivel académico, vulnerabilidad, intereses, 
lugar de encuentro, acceso a canales, uso de canales. conocimiento, dialecto, niveles de 
uso, beneficios buscados, eventos y estatus del usuario. 
✓ Se identifican las fuentes que se utilizarán para medir las variables seleccionadas.  
✓ Se recolecta la información y se define las caracterizaciones de usuarios con características 
similares.  
Sesión 9: Evaluar las tendencias tecnologías  
En esta sesión se revisan las tendencias tecnologías y cómo éstas pueden ser utilizadas 
para apalancar las oportunidades de mejora en la operación y los servicios que ofrece la entidad. 
El Líder Estratégico de TI o quien haga sus veces en la entidad debe Identificar las 
tendencias tecnológicas para cada uno de los servicios y capacidades que ofrece la entidad en la 






Figura 12.  
Matriz de evaluación de tendencias tecnológicas 
 




Sesión 10: Consolidar el catálogo de hallazgos  
En esta sesión se listarán los problemas asociados a las capacidades internas y servicios 
que ofrece la entidad en un listado que se denominará Catálogo de Hallazgos, estos serán 
gestionados en la tercera fase para definir la hoja de ruta.  
Para el desarrollo de la sesión se debe: 
✓ Realizar un consolidados los hallazgos (problemas) utilizando como insumo los problemas 
identificados en las sesiones anteriores asociados a los servicios institucionales y la 
operación. 
✓ Revisar la matriz DOFA construida en la Sesión 6: Analizar los factores internos y externos 
para identificar los hallazgos asociados a cada servicio e incluirlos en el Catálogo de 
Hallazgos.  
✓ Revisar el análisis PEST construido en la Sesión 7: Analizar el entorno y la normatividad 
vigente para identificar los hallazgos asociados a cada servicio e incluirlos en el Catálogo 
de Hallazgos.  
✓ Revisar el modelo operativo construido en la Sesión 4: Identificar y caracterizar la operación 
para identificar los hallazgos de cada una de las capacidades, Subcapacidades, procesos o 
procedimientos, recursos y roles e incluirlos en el Catálogo de Hallazgos.  
✓ Revisar las fichas de servicio construidas en la Sesión 5: Evaluar y comprender los servicios 
para identificar las oportunidades de mejora de cada uno e incluirlos en el Catálogo de 
Hallazgos. 
✓ Se debe tener en cuenta el Modelo de Seguridad y Privacidad de la Información (MSPI), 
para identificar hallazgos. Ej. Riesgos que no han sido tratados, controles de seguridad que 
no han sido implementados, entre otros.  
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✓ Definir el impacto de cada uno de los hallazgos identificados de la siguiente forma:  
• Alto: La oportunidad de mejora afecta la operación de la entidad y puede llegar a 
generar multas para la entidad, sanciones disciplinarias, afectar la calidad del servicio, 
genera una demora significativamente la ejecución de las actividades relacionadas a la 
prestación del servicio. También se identifican en alto aquellas oportunidades 
normativas que son obligatorias Ej. La infraestructura tecnológica que soporta los 
sistemas de información asociada al servicio no es compatible con IPv6. 
• Medio: La oportunidad de mejora afecta levemente la operación de la entidad y puede 
llegar a afectar la calidad de los servicios que presta la entidad.  
• Bajo: La oportunidad de mejora no afecta las actividades que permiten ofrecer el 
servicio. 
Figura 13.  
Matriz de evaluación de tendencias tecnológicas 
 




Fase 3: Construir 
En esta fase se definirán las acciones (eliminar, modificar, mantener o crear) que se deben 
ejecutar al interior de la entidad para mejorar los servicios y los procesos asociados, partiendo de 
la gestión de los hallazgos identificados en la segunda fase.  
 
Sesión 11: Construir la estrategia de TI  
En esta sesión se construye la estrategia de TI alineada a la estrategia de la entidad, para 
lograr que las acciones ejecutadas en el área de Tecnologías de la Información y las 
Comunicaciones estén alineadas con las estrategias organizacionales y sectoriales o territoriales.  
✓ Construye la misión de TI en la Ficha de la Estrategia TI describiendo la función diaria 
que realiza el área de tecnologías de la información y las comunicaciones para alcanzar la 
visión de la entidad.  
✓ Construye la visión de TI en la Ficha de la Estrategia TI describiendo el estado futuro 
deseado de la Dirección del Área de Tecnologías de la Información y las comunicaciones. 
✓ Construye los objetivos de TI en la Ficha de la Estrategia TI describiendo el ¿Qué? desea 
lograr el área de tecnologías de la información y las comunicaciones de la entidad sin 







Figura 14.  









Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
 
Sesión 12: Identificar mejoras en los servicios y la operación. 
En esta sesión se identificará las mejoras para cada uno de los servicios institucionales 
utilizando como insumo los hallazgos identificados en la segunda fase y la estrategia de la 
entidad. Los cambios que se identifiquen para cada uno de los servicios y capacidades serán 
consolidados en una matriz de brechas en la Sesión 13: Identificar las brechas.  
Para el desarrollo de esta sesión se debe:  
✓ Contar con el Modelo de operación de la entidad y las fichas de los servicios 
institucionales construidos en la Sesión 4: 




✓ Empezar a identificar las acciones de mejora en cada una de las Ficha del servicio con 
mayor impacto construidas en la Sesión 5: Evaluar y comprender los servicios y las 
capacidades, recursos, procesos y roles asociadas a cada servicio del Modelo operativo 
construido en la Sesión 4:  
✓ Identificar y caracterizar la operación. La entidad debe considerar realizar ejercicio sobre 
todos los servicios que ofrece la entidad. 
✓ Identificar y caracterizar la operación que no hayan sido identificadas en el paso 1.  
✓ Incluir los elementos (capacidades, Subcapacidades, procesos o procedimientos, recursos, 
roles, sistemas de información, caracterizaciones y canales entre otros) que se deben 
agregar en color verde en cada Ficha del servicio y en el Modelo operativo. Empezar a 
modificar las fichas de los servicios de la Sesión 5:  
✓ Evaluar y comprender los servicios y continuar a los recursos, roles, procedimientos y 
capacidades del Modelo operativo de la Sesión 4: Identificar y caracterizar la operación.   
✓ Identificar los elementos que se deben eliminar en color rojo. Ej. El canal presencial para 
el servicio de cambio de nombre se debe eliminar y se debe eliminar el antiguo sistema 
de datos de usuario utilizado en el canal presencial.  
✓ Identificar los elementos que se deben modificar en color azul. Ej. El procedimiento de 
cambios de nombres será modificado y se debe modificar el sistema de gestión de 
usuarios actual para permitir el cambio de nombres desde la aplicación móvil; 
Adicionalmente la infraestructura tecnológica que soporta la operación de TI debe ser 




Sesión 13: Identificar las brechas  
En esta sesión se identificarán las brechas que permiten mejorar los servicios 
institucionales y el Modelo operativo de la entidad a partir de las acciones identificadas en la 
Sesión 12. 
Para el desarrollo de la sesión se debe: 
✓ Haber identificado las mejoras con los colores verde, azul y rojo identificando los nuevos 
elementos, elementos modificados y elementos eliminados que se deben realizar sobre el 
Modelo operativo construido en la Sesión 4 y sobre las fichas de servicio construidas en la 
Sesión 5 
✓ Evaluar y comprender los servicios.  Para cada uno de los cambios identificados en el 
Modelo operativo y en las fichas de servicio crear una brecha en el Catálogo de brechas 
identificando el servicio institucional asociado en caso de existir, el nombre del elemento 
afectado, la acción que se debe efectuar, la descripción y justificación de la acción, el 
tiempo estimado para ejecutar la acción, el costo total estimado de inversión total.  
✓ Identificar si la brecha hace parte de una iniciativa o proyecto en curso. 
Figura 15.  
Catálogo de Brechas 
 
Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
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Sesión 14: Consolidar y priorizar las iniciativas de inversión  
En esta sesión se deberán consolidar las brechas identificadas para crear las iniciativas de 
inversión. Adicionalmente se deberá asignar la prioridad a cada una de las iniciativas definidas. 
La prioridad y el orden en el cual se ejecutarán las iniciativas deberá ser definido de forma 
consensuada teniendo en cuenta que los recursos del área de TI no son ilimitados.  
Para el desarrollo de la sesión se debe: 
✓ Agrupar las brechas con características y objetivos similares en iniciativas de inversión en 
el Catálogo de iniciativas de inversión. Las brechas asociadas a iniciativas o proyectos en 
curso no se deben consolidar, estas serán incluidas directamente en la hoja de ruta.   
✓ Estimar el tiempo total de cada una de las iniciativas utilizando como insumo el tiempo de 
implementación documentado en el catálogo de las brechas que componen la iniciativa.  
✓ Identificar el área líder de la iniciativa y las áreas que participaran.  
✓ Estimar el costo total de inversión de cada una de las iniciativas utilizando los costos 
identificados para cada una de las brechas que componen la iniciativa.   
✓ Realizar la priorización utilizando las variables del Registro de priorización de iniciativas.  
✓ Calcular el promedio de costo, complejidad y valor público de cada una de las iniciativas.  
✓ Diligenciar la tabla de Resumen de la priorización de iniciativas utilizando como insumo 








Figura 16.  










Figura 17.  























Figura 18.  






Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
 
Sesión 15: Consolidar los gastos asociados a la operación  
En esta fase se identificará los gastos con componentes de TI asociados a la operación 
utilizando como insumo los recursos y roles identificados en el Modelo operativo y la planeación 
presupuestal de las vigencias anteriores.  
Para el desarrollo de la sesión se debe: 
✓ Diligenciar los recursos, procesos y roles asociados a las capacidades y subcapacidades 
en el Modelo operativo de la Sesión 4: Identificar y caracterizar la operación.  
✓ Consolidar el presupuesto de TI de las vigencias anteriores para utilizarlos como insumo 
en la definición de gastos recurrentes. 
✓ Identificar los gastos operacionales recurrentes que deben ser incluidos en las próximas 
vigencias en el Catálogo de gastos sobre la operación de TI.  
✓ Identificar las capacidades asociadas a cada gasto garantizando que los recursos estén 
identificados para cada capacidad en el modelo operativo.  
✓ Identificar la meta de TI asociada a cada uno de los gastos operacionales. 
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✓ Describir cada uno de los gastos, estimar el tiempo total del plazo de ejecución del gasto, 
el costo total estimado y la fecha de inicio estimada 
✓ Identificar las áreas involucradas en cada uno de los gastos.  
Figura 19.  







Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
 
Sesión 16: Identificar los planes de la Política de Gobierno Digital  
En esta sesión se identificará las iniciativas con componentes de TI de los Planes de la 
Política de Gobierno Digital y las integrará al Plan Estratégico de TI. Entre los planes de la 
Política se encuentra: 
✓ El Plan de Integración al Portal Único del Estado Colombiano. 
✓ El Plan de Transformación Digital 
✓ El Plan de acción para la implementación de Servicios Ciudadanos Digitales 
✓ El Plan de Seguridad y Privacidad de la Información,  
✓ El resultado de los ejercicios de Arquitectura Empresarial  
✓ El Plan para el desarrollo de Ciudades y Territorios Inteligentes.  
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Para el desarrollo de esta sesión, se debe: 
✓ Identificar las acciones de integración con componentes de TI definidas en el “Plan de 
Integración” al portal único del Estado e incluirlas en el Catálogo de Iniciativas de los 
Planes de la Política de Gobierno Digital.  
✓ Identificar las iniciativas con componentes de TI definidas en el “Plan de acción para la 
implementación de Servicios Ciudadanos Digitales” e incluirlas en el Catálogo de 
Iniciativas de los Planes de la Política de Gobierno Digital.  
✓ Identificar las iniciativas con componentes de TI definidas en el “Plan de Seguridad y 
Privacidad de la Información” e incluirlas en el Catálogo de Iniciativas de los Planes de la 
Política de Gobierno Digital. 
✓ Identificar las iniciativas con componentes de TI definidos en los ejercicios de 
Arquitectura previos a la construcción del PETI e incluirlos en el Catálogo de Iniciativas 
de los Planes de la Política de Gobierno Digital.   
✓ Identificar las iniciativas con componentes de TI definidas en el “Plan de ciudades y 
territorios inteligentes” e incluirlas en el Catálogo de Iniciativas de los Planes de la 
Política de Gobierno Digital.  
✓ Repetir la Sesión 12: Identificar mejoras en los servicios y la operación para identificar 
las mejoras en los servicios y operación de acuerdo con las iniciativas propuestas en la 
Política de Gobierno Digital. Identificar las acciones asociadas a cada iniciativa en el 
Modelo operativo y en cada Ficha del servicio. 
✓ Repetir la Sesión 13: Identificar las brechas para identificar las brechas asociadas a las 





Figura 20.  
Catálogo de iniciativas de Planes de la Política de Gobierno Digital 
 
Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
 
Sesión 17: Construir la hoja de ruta  
En esta sesión se construirá la hoja de ruta de iniciativas de TI del municipio de Garzón 
Para el desarrollo de la sesión se debe: 
✓ Tener debidamente digitalizados y documentados todos los productos generados en las 
anteriores sesiones de las fases comprender, analizar y construir.  
✓ Utilizar la Plantilla de hoja de ruta para ubicar las iniciativas de inversión definidas en la 
sesión 14 en la columna proyecto y clasificarlas por área líder.  
✓ Ubicar las iniciativas de inversión planeadas con mayor prioridad en la parte superior y 
las de menor prioridad en la parte inferior.  
✓ Identificar la duración total del proyecto utilizando el insumo de duración estimada y 
ubicarlos en los meses correspondientes de acuerdo con la capacidad del área de 
tecnología.  
✓ Marcar las casillas correspondientes a los meses en los que se ejecutará el proyecto e 
incluir como nota los hitos más relevantes como fecha inicio y fecha fin.   
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✓ Identificar el valor total del proyecto utilizando el insumo de costo total de inversión y 
costo estimado anual (x 4 años de gobierno) y colocarlo sobre las casillas marcadas en la 
actividad tres. 
✓ Ubicar en la Plantilla de hoja de ruta los gastos sobre la operación identificados en la 
Sesión 15: Consolidar los gastos asociados a la operación y realizar la proyección de 
estos gastos durante los 4 años de gobierno.  
✓ Ubicar en la Plantilla de hoja de ruta las iniciativas asociadas a los planes de la Política de 
Gobierno Digital identificados en la Sesión 16: Identificar los planes de la Política de 
Gobierno Digital e incluir como nota los hitos relevantes como fecha inicio y fecha fin.  
✓ Documentar las iniciativas ubicadas en la hoja de ruta utilizando la Ficha iniciativa 
inversión y la Ficha gasto sobre la operación. 
 
Figura 21.  
Ficha Iniciativa Inversión 
 






Figura 22.  
Ficha Gastos de Operación 
 
Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2   
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Figura 23.  
Plantilla de hoja de Ruta 
Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
 
Sesión 18: Definir las Comunicaciones del PETI  
En esta sesión se definirá las comunicaciones de los elementos que conforman el PETI. 
Se identifican los interesados del PETI utilizando la tabla para la Caracterización de interesados, 
se definen los mensajes que se van a utilizar para comunicar el PETI a cada interesado utilizando 
la tabla para las Comunicaciones del PETI.  
Los mensajes pueden ser comunicados por correo electrónico o en la página web, los 









Figura 24.  
Caracterización de los interesados 
 
Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
 
Figura 25.  

















Sesión 19: Construir el PETI  
En esta sesión se construirá el documento del PETI utilizando los productos generados en 
las sesiones anteriores, para lo cual se debe: 
✓ Construir la introducción, el objetivo y alcance del PETI en el primer capítulo del 
documento.  
✓ Construir un Marco normativo utilizando como plantilla la tabla de normatividad 
construida en la Sesión 7: Analizar el entorno y la normatividad vigente, estableciendo el 
segundo capítulo del documento.   
✓ Presentar el entendimiento estratégico mediante la estrategia de la entidad identificada en 
la Sesión 2: Entender la estrategia y mostrar la alineación de la estrategia de TI 
describiendo cada uno de los objetivos y metas de TI definidos en la Sesión 11: Construir 
la estrategia de TI y presentar la última medición de las metas de TI. 
✓ Presentar la hoja de ruta construida en la Sesión 17: Construir la hoja de ruta y describir 
cada una de las iniciativas gastos de operación utilizando las fichas de iniciativas y de 
gastos propuestas en esta sesión.   
✓ Describir la situación actual mediante la información generada en las sesiones de la 
segunda fase, utilizando las fichas de servicio construidas en la Sesión 5: Evaluar y 
comprender los servicios y el Modelo operativo construido en la Sesión 4: Identificar y 
caracterizar la operación. Como introducción a este capítulo se puede utilizar la tabla de 
caracterización de servicios.  
✓ Describir la situación objetivo utilizando el catálogo de brechas construido en la Sesión 
13: Identificar las brechas y la demás información que se generó a través de las sesiones 
de la tercera fase. 2 1 4 5  
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✓ Incluir el estado actual del tablero de indicadores de TI de la Sesión 20: Definir el 
seguimiento y control del PETI  
✓ Presentar el Plan de comunicaciones del PETI que se va a utilizar para comunicar el PETI 
utilizando el listado de comunicaciones y la matriz de interesados definidos en la Sesión 
18: Definir las Comunicaciones del PETI.   
 
Fase 4: Presentar 
En esta última fase se presentará el Plan Estratégico de TI a la Alta Dirección de la 
entidad y al Comité Institucional de Gestión y Desempeño. Al finalizar esta fase el PETI deberá 
estar integrado con el Plan de Acción Institucional y publicado en el sitio web de la entidad.  
Sesión 20: Definir el seguimiento y control del PETI  
En esta se construirá los indicadores que permitan hacer seguimiento y control sobre las 
iniciativas de inversión, los gastos de operación y las metas de la estrategia de TI. Todos los 
indicadores deberán ser integrados posteriormente en un tablero de indicadores que permita 
evaluar la gestión de TI.  
Para el desarrollo de esta sesión se debe: 
✓ Haber construido el PETI. 
✓ Definir los indicadores de cada una de las iniciativas de inversión utilizando el Formato 
de indicadores para poder realizar seguimiento al avance del PETI.  
✓ Definir indicadores asociados a los gastos de operación de TI e indicadores del modelo 




✓ Para cada una de las metas de TI definir indicadores que permitan hacer seguimiento al 
avance de la estrategia de TI utilizando el Formato de indicadores.  
✓ Construir el Tablero de Indicadores que permita ver todos los indicadores y hacer 
seguimiento al avance de la estrategia de TI. Este tablero deberá ser presentado en el 
documento final. 
Figura 26.  
Formato de Indicador 
 







Figura 27.  
Tablero de Indicador 
 
Nota: Recuperado de G.ES.06 Guía para la construcción del PETI versión.2 
 
Sesión 21: Aprobar y publicar el PETI  
En esta sesión se presentará al Comité Institucional de Gestión y Desempeño y a la Alta 
Dirección el PETI para su aprobación, después se incluyen las iniciativas definidas en la hoja de 
ruta del PETI en el Plan de Acción Institucional de acuerdo con lo establecido en el Decreto 612 
de 2018 y finalmente se publica el PETI en el sitio web www.garzon-huila.gov.co. 
 
Sesión 22: Presentar el PETI  
En esta sesión se realizará la presentación del Plan Estratégico de TI de acuerdo con las 




Sesión 23: Validar equivalencias y relación de evidencias  
Esta sesión es opcional para aquellas entidades que ya han adelantado el proceso de 
construcción del PETI para la vigencia 2020 y requieren homologar los entregables y evidencias 
asociadas a esta nueva guía.  
Teniendo en cuenta lo anterior esta sesión No Aplica, debido a que es la primera vez que el 




Desarrollo de las fases 
 
Este capítulo contiene el desarrollo de las cuatro (4) fases dividas en sesiones de trabajo, de 
acuerdo a la metodología propuesta. Se inicia buscando la comprensión de la situación actual de 
la entidad, seguido de un análisis que permite identificar las oportunidades de mejora de los 
servicios y la operación, para construir el Plan Estratégico de Tecnología de la Información 
PETI, del municipio de Garzón Huila. 
Teniendo en cuenta que la Alcaldía de Garzón, se califica de acuerdo a los resultados del 
índice de desempeño institucional, según el cumplimiento de las diferentes políticas de Modelo 
Integrado de Planeación y Gestión MIPG, para el desarrollo de este capítulo se tiene en cuenta el 
autodiagnóstico de la política de Gobierno Digital y los Siete (7) dominios del Marco de 
Referencia de Arquitectura empresarial: Estrategia de TI, Gobierno de TI, Información, Sistemas 
de Información, Servicios Tecnológicos, Uso y  apropiación y Seguridad, los cuales se 
encuentran inmersos en el desarrollo de las diferentes sesiones. 
 
Fase 1 Comprender 
De acuerdo con la G.ES.O6 versión 2 de 2019, en esta fase se desarrollan cinco (5) 
sesiones: Involucrar a los participantes e interesados. 
• Entender la estrategia 
• Identificar y caracterizar los servicios 
• Identificar y caracterizar la operación 
• Evaluar y comprender los servicios 
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Sesión 1: Involucrar a los participantes e interesados. 
En esta sesión se identifican “los interesados del proyecto, denominados en inglés 
stakeholders, son todas aquellas personas u organizaciones cuyos intereses puedan ser afectados 
de manera positiva o negativa por el proyecto. También se incluye en el grupo de interesados a 
todas aquellas personas que crean que podrán verse afectadas por el proyecto, aunque en realidad 
el proyecto no vaya a afectarlos”. (Lledó, 2017, página 76) 
Se convocó al jefe del departamento administrativo de planeación y al profesional 
universitario de la oficina de sistemas que actúa como líder estratégico de TI y el de la entidad, 
con los cuales se definió las personas líderes de diferentes áreas que harían parte del grupo para 
la construcción del PETI, con el objetivo de desarrollar la planeación para la transformación 
digital del municipio de Garzón 
 
 
Tabla 4.  
Registro del Grupo para la construcción del PETI 
Área Nombre del Participante Función 
Planeación Jefe de Planeación: Integrante del Grupo de 
trabajo de Arquitectura Empresarial   
Dr. FRANCISCO JAVIER CARDOZO TOVAR 
Garantizar que las acciones y mejoras 
propuestas estén alineadas con el 
Plan estratégico Institucional 
Tecnologías de la 
Información 
Líder de la implementación de Gobierno Digital, 
Líder Estratégico de TI  
Ing. WILSON LOMBANA GALINDEZ 
Orientar a las áreas en la definición 
de las acciones de mejora.  
Áreas Misionales Líderes de las áreas funcionales y de los procesos 
de la entidad  
Prof. GLADYS MIREYA GONZALEZ 
SANCHEZ y NATHALY SUAREZ TOVAR 
Definir las oportunidades de mejora y 
posibles soluciones a cada una 
Atención al 
Ciudadano 
Líderes del proceso de atención al ciudadano  
Dr. MARCO ANTONIO CERRA MOLINA 
Definir las necesidades de los 
usuarios de la entidad y posibles 
soluciones a cada una 
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Área Nombre del Participante Función 
Secretaría General 
(Financiera) 
Líder del proceso de gestión financiera o del área 
financiera 
Dr. YOHAN LEANDRO RODRIGUEZ 
SANTANA 
Identificar el presupuesto que se debe 




Responsable Institucional de la Política de 
Gobierno Digital: es el representante legal y es el 
responsable de coordinar, hacer seguimiento y 
verificación de la implementación de la Política.  
Dr. LEONARDO VALENZUELA RAMIREZ 
Coordinar, hacer seguimiento y 
verificación de la implementación de 
las acciones definidas 
Oficina de control 
interno 
Líder de la oficina de control interno  
Dra. MARIA EUGENIA OCHOA SEGURA 
Controlar y gestionar los riesgos 
asociados. 
Áreas de apoyo Responsable de Seguridad y Privacidad de la 
Información  
Ing. PABLO ANDRES LOZANO                                         
Velar por la adopción del modelo de 
Seguridad y Privacidad de la 
Información 
Otros Participantes Área Nombre 
Gestión de tecnologías de la Información      Ing. Gloria Consuelo Quevedo Castro       
Líder del Proyecto  
 
Nota: Elaboración basada en la G.ES. 06 Guía para la construcción del PETI. Versión 2 de 2019 
 
Sesión 2: Entender la estrategia.  
En esta sesión se contextualiza a los integrantes del grupo para la construcción del PETI, 
en los propósitos, componentes y habilitadores de la política de gobierno Digital; en el Modelo 
Integrado de Planeación y Gestión y MIPG y se involucran en entender la estrategia del 
municipio de Garzón Huila, para construir la ficha de la Entidad. 
Para la construcción de la ficha de la entidad se tiene como insumo el Plan de Desarrollo 
Municipal, el presupuesto de ingresos y ejecuciones, publicados en la página web www.garzon-
huila.gov.co y finalmente se evidencia la evaluación del autodiagnóstico de la Política de 




Plan de Desarrollo Municipal 2020 -2023 “GARZÓN, SI SOMOS EL CAMBIO” 
En el Artículo 2° del Plan de Desarrollo municipal “GARZÓN, SI SOMOS EL 
CAMBIO”, se presenta la misión y la visión para la vigencia 2020 -2023 
“Misión: El municipio de Garzón es la entidad territorial que representa los intereses 
de la comunidad bajo jurisdicción, cuya misión es servir de instrumento para el ejercicio de la 
participación democrática local, a partir de la cual se procura la óptima utilización de los 
recursos disponibles con el propósito de afrontar las situaciones problemáticas colectivas y 
potenciar las ventajas competitivas del territorio desarrollando la función administrativa con 
criterios de transparencia eficiencia y responsabilidad. 
Consolidar un proceso continuo de mejoramiento de la calidad de vida de los habitantes 
del Municipio de Garzón, fundamentado en la provisión equitativa de los servicios sociales 
básicos a la población, el desarrollo de las competencias ciudadanas, de la sociedad en su 
conjunto y la promoción de procesos productivos y sostenibles para la generación de bienestar 
social, riqueza y oportunidades de relación personal del individuo en su territorio 
Visión: En el año 2023, Garzón será un municipio reconocido por su gestión 
transparente, caracterizado por su progreso, innovación, inclusión y participación ciudadana, que 
les permite a sus ciudadanos un desarrollo integral y mejor calidad de vida.”(Valenzuela 





El Artículo 6° del Plan de Desarrollo del Municipio de Garzón presenta el objetivo 
general: “Contribuir con el progreso y desarrollo del municipio de Garzón, con transparencia e 
igualdad de oportunidades para todos, a través del cumplimiento de las metas establecidas en 
cada uno de los sectores, que garanticen una sociedad justa, incluyente, 2productiva y 
responsable”.(Valenzuela Ramírez, 2020, p.38) 
El Artículo 8° del Plan de Desarrollo municipal “GARZÓN, SI SOMOS EL CAMBIO”, 
define nueve (9) líneas estratégicas fundamentales para el logro de los objetivos propuestos para 
la vigencia 2020 -2023, las cuales se relacionan con sus respectivos Sectores: 
Línea estratégica 1: Juntos renovando la educación y el deporte  
(Sectores: Educación, deporte y recreación) 
Línea estratégica 2: Garzón para vivir más y mejor. 
(Sector: Salud y protección Social) 
Línea estratégica 3: Bienestar, desarrollo humano y calidad de vida. 
(Sector: Inclusión Social 
Línea estratégica 4: Territorios e infraestructura competitiva, mejorando la calidad de 
vida de los Garzoneños  
(Sectores: Vivienda, Minas y energía, Transporte) 
Línea estratégica 5: Productividad, competitividad y medio ambiente 
(Sectores: Agricultor para el Desarrollo Social, Ambiente y desarrollo sostenible,  
Línea estratégica 6: Garzón para vivir más y mejor. 
(Sectores: Justicia y Derecho, Tecnologías de la información y las comunicaciones, 
Ciencia y Tecnología, Gobierno Territorial, Trabajo) 
Línea estratégica 7: Desempeño e innovación, al servicio del desarrollo 
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(Sector: Información estadística) 
Línea estratégica 8: Por una mejor movilidad vial. 
(Sector: Transporte) 
Línea estratégica 9: Garzón, destino ideal como centro cultural y artístico. 
(Sectores: Cultura, Comercio, Industria y Turismo). 
 
Para el desarrollo de la estrategia de TI de la entidad, se consideran dos sectores de la 
línea estratégica 6: Sistema Institucional Seguro y Transparente, los cuales se relacionan a 
continuación: 
✓ Sector Tecnologías de la información y las comunicaciones:  
Programas: Fomento del desarrollo de aplicaciones, software y contenidos para 
impulsar la apropiación de las Tecnología s de la Información y las Comunicaciones (TIC  
Objetivo: Orientado a impulsar el desarrollo y operación de aplicaciones, sistemas de 
información, software y servicios conexos, contenidos digitales, así como la  gestión y 
promoción de las TIC, el desarrollo de procesos de formación con impacto económico, social 
y para el Gobierno, promoviendo la adopción de una cultura TIC en toda la sociedad e 
impulsando programas, servicios y esquemas para el emprendimiento, la colaboración, la 
participación, la innovación pública digital, el fortalecimiento de la industria y generación de 
talento humano TIC 
✓ Sector Ciencia y Tecnología 
Programa: Consolidación de una institucionalidad habilitante para la Ciencia 
Tecnología e Innovación (CTI) 
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Objetivo: orientado al diseño, seguimiento y evaluación de los instrumentos para la 
Ciencia Tecnología e Innovación (CTI); implementación de estrategias para canalizar 
mayores recursos provenientes de otras entidades del Sistema Nacional de Competitividad, 
Ciencia, Tecnología e Innovación y del sector privado, de banca Multilateral y de fondos 
sectoriales; y en la promoción, desarrollo y uso del marco normativo de la Ciencia, 
Tecnología e Innovación 
Modelo Integrado de Planeación y Gestión – MIPG. 
“En todas las entidades se deberá contar con un el acto administrativo mediante el 
cual se integra el Comité Institucional de Gestión y Desempeño y tener en cuenta las 
funciones que debe cumplir este Comité de acuerdo con lo previsto en el Decreto 1083 de 
2015, actualizado por el Decreto 1499 de 2017”(MIPG et al., 2019). Teniendo en cuenta lo 
anterior, el municipio de Garzón creó el Comité Institucional de Gestión y Desempeño 
mediante Resolución número 0511 del 21 de junio de 2018. 
Organigrama de la Alcaldía Municipal de Garzón 
Mediante el Decreto No. 107 del 19 de Julio de 2018, se aprobó y adoptó el Organigrama 








Figura 28.  
Organigrama 
 
Nota: Recuperado de http://garzonhuila.micolombiadigital.gov.co/alcaldia/organigrama  
 
Estructura Organizacional y funcional de la administración municipal de Garzón. 
La estructura orgánica de la administración central del municipio de Garzón, está 
constituida por las áreas de gestión de dirección, asistencia directiva, de apoyo y misional. 
Área de dirección. El área de dirección comprende el conjunto de funciones que permitan 
determinar políticas, formular planes, tomar decisiones de carácter estratégicas, manejar las 
relaciones políticas con la comunidad, entidades públicas y privadas y ejercer control y 
evaluación de la gestión municipal. 
Área de asistencia directiva. El área de asistencia directiva le corresponde el análisis de 
las situaciones propias del ejercicio de la función pública, el desarrollo del sistema de planeación 
y control, la emisión de conceptos y recomendaciones, la asistencia en áreas específicas y la 
presentación de alternativas para la toma adecuada de decisiones del nivel de dirección y el 
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desarrollo de las funciones de las áreas de apoyo y misionales dentro del marco legal y con 
criterios técnicos. 
Áreas de apoyo. El área de apoyo le corresponde el conjunto de funciones que permitan la 
comunicación y coordinación intra e interinstitucional y la disposición eficiente del talento 
humano, recursos financieros, físicos y la información requerida para el cumplimiento de las 
funciones del área misional. 
Área misional. El área misional comprende el conjunto de funciones que permitan la 
transformación de las políticas generales en programas, la racionalización y operativización de 
los proyectos que componen los planes definidos estratégicamente por el área de dirección y 
asistidos por el área de apoyo, con el fin de brindar directa y eficazmente a la comunidad los 
servicios que le competen al municipio. 
La estructura orgánica del municipio de Garzón, estará conformada por las siguientes 
unidades administrativas 
✓ Despacho del alcalde: Asesor de Control Interno, Asesor del Despacho, Asesor de Cultura 
y Turismo, Asesor de Desarrollo Social, Asesor de Atención a Victimas 
✓ Departamento Administrativo de Planeación: Vivienda, Vías e Infraestructura, 
Urbanismo, SISBEN, Asesor DAMA, Asesor Gestión del Riesgo 
✓ Departamento Administrativo Jurídico: Asesor de Contratación 
✓ Secretaría de Salud: Saneamiento Ambiental, Aseguramiento, Vigilancia, Salud Pública 
✓ Secretaría de Tránsito y Transporte: Procesos Contravencionales y Cobro Coactivo, 
Trámites 
✓ Secretaría de Hacienda: Tesorería, Cobro Persuasivo, Contabilidad  
 96 
 
✓ Secretaría General y de Convivencia: Comisaría de familia, Inspección de Policía, 
Archivo y Almacén  
✓ Secretaría de Educación, Deporte y Recreación: Biblioteca, Deportes, Recreación  
 
Tabla 5.  
Extracto de la Ficha de la entidad 
Ficha de la Entidad 
Nombre de la 
Entidad 
Alcaldía de Garzón Municipio Garzón Huila 
Orden  Territorial Presupuesto ejecutado en la última 
vigencia en toda la entidad 
$77.960.991.058,96 
Naturaleza Jurídica Alcaldía Presupuesto de TI ejecutado última 
vigencia 
$101.9000.00 
Nivel Central Fecha de última actualización plan 
estratégico institucional 
31 de Mayo de 
2020 
Tipo de Vinculación Adscripción Fecha de última actualización plan 
estratégico de TI 
 




Estrategia de la Entidad 
Misión de la entidad El municipio de Garzón es la entidad territorial que representa los intereses de la 
comunidad bajo jurisdicción, cuya misión es servir de instrumento para el ejercicio de la 
participación democrática local, a partir de la cual se procura la óptima utilización de los 
recursos disponibles con el propósito de afrontar las situaciones problemáticas colectivas 
y potenciar las ventajas competitivas del territorio desarrollando la función administrativa 
con criterios de transparencia eficiencia y responsabilidad.  
  
Consolidar un proceso continuo de mejoramiento de la calidad de vida de los habitantes 
del Municipio de Garzón, fundamentado en la provisión equitativa de los servicios 
sociales básicos a la población, el desarrollo de las competencias ciudadanas, de la 
sociedad en su conjunto y la promoción de procesos productivos y sostenibles para la 
generación de bienestar social, riqueza y oportunidades de relación personal del individuo 
en su territorio. 
 
Visión de la entidad En el año 2023, Garzón será un municipio reconocido por su gestión transparente, 
caracterizado por su progreso, innovación, inclusión y participación ciudadana, que les 
permite a sus ciudadanos un desarrollo integral y mejor calidad de vida 
 





En el anexo No. 4. Ficha de la Entidad, se puede apreciar el total de objetivos planteados 
para alcanzar las metas del Plan de Desarrollo Municipal 2020 -2023 “GARZÓN, SI SOMOS 
EL CAMBIO”. 
Finalmente se contextualiza el resultado del Autodiagnóstico de la Política de Gobierno 
Digital, que es una herramienta de MIPG, que le permite a la entidad desarrollar un ejercicio de 
valoración del estado actual de la Política y define la línea base del indicador, respecto a los 
aspectos que debe fortalecer. Para la calificación, se estableció una escala de valoración en 5 
niveles así: 
Tabla 6.  
Escala de valoración del Autodiagnóstico 
Puntaje Nivel Color 
0 - 20 1   
21 - 40 2   
41 - 60 3   
61- 80 4   
81- 100 5   
Nota: Tomado de la https://www.funcionpublica.gov.co/web/mipg/autodiagnostico. 
Estrategia de TI: “Este dominio tiene el fin de apoyar el proceso de diseño, 
implementación y evolución de la Arquitectura TI en las instituciones, para lograr que esté 
alineada con las estrategias organizacionales y sectoriales”. 
Según a herramienta de MIPG, este dominio se encuentra en un Nivel 1, su línea base es 
muy baja, con dieciocho (18) puntos. En la actualidad La Alcaldía de Garzón no cuenta con una 
declaración formal de la Misión, Visión y Objetivos de TI, por lo cual no existe una alineación 
de la estrategia de TI con la Estrategia Institucional. 
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La entidad requiere fortalecer este Dominio mediante el desarrollo e ejercicios de 
Arquitectura empresarial para formular, construir y actualizar periódicamente del Plan 
Estratégico de Tecnologías de Información (PETI), de acuerdo con el marco de referencia de 
Arquitectura Empresarial del Estado, donde incluya la proyección del presupuesto y el mapa de 
ruta; realizar de manera periódica el seguimiento y control de la ejecución del presupuesto y el 
plan de compras asociado a los proyectos estratégicos definidos en el PETI., igualmente requiere 
definir las políticas y estándares que faciliten la gestión y la gobernabilidad de TI y mantener 
actualizado el catálogo de los servicios de TI. 
Tabla 7. 
Indicadores Estrategia de TI 
Categoría Calificación  Actividades de gestión 
Puntaje  
(0 - 100) 
Indicadores 
Estrategia de TI 
18,0 
La entidad formuló y actualizó el Plan Estratégico de Tecnologías 
de Información (PETI), de acuerdo con el marco de referencia de 
Arquitectura Empresarial del Estado 
0 
La entidad incluyó en el  PETI: 
a. El portafolio o mapa de ruta de los proyectos 
b. La proyección del presupuesto,  
c. El entendimiento estratégico,  
d. El análisis de la situación actual,  
e. El plan de comunicaciones del PETI 
f. Todos los dominios del Marco de Referencia. 
0 
Seleccione las actividades realizadas por la entidad en materia de 
monitoreo de la Estrategia de Gobierno en línea:  
a. Definición de indicadores de seguimiento y evaluación del PETI 
b. Medición de indicadores del PETI 
c. Formulación de acciones de mejora a partir de la medición de 
indicadores de seguimiento y evaluación del PETI 
0 
En relación con el catálogo de servicios de TI, la Entidad: 
a. Lo tiene y está actualizado 
b. Lo tiene y no está actualizado 
c. No lo tiene o se encuentra en proceso de construcción 
50 
Con respecto a Arquitectura Empresarial la Entidad: 
a. Realizó ejercicios de arquitectura empresarial de toda la entidad. 
b. Realizó ejercicios de arquitectura empresarial a nivel de uno 
proceso o más procesos de la entidad. 
c. Se encuentra en proceso de ejecución 
40 
 




Gobierno de TI: “Este dominio brinda directrices para implementar esquemas de 
gobernabilidad de TI y para adoptar las políticas que permitan alinear los procesos y planes de la 
institución con los del sector.” 
Según a herramienta de MIPG, este dominio se encuentra en un Nivel 3, su línea base es 
media, con cincuenta cero ocho (50,8) puntos. En la actualidad La alcaldía de Garzón, cuenta 
con diversas políticas de TI, las cuales se relacionan a continuación: 
• Política para la identificación, clasificación y control de activos de información. 
• Política de administración de acceso de usuarios 
• Política de acceso a redes y recursos de red. 
• Política de uso adecuado de internet. 
• Política de protección frente a redes sociales. 
• Política de protección frente a correos electrónicos institucionales. 
• Policías de seguridad física 
• Políticas de Seguridad para los equipos. 
• Políticas de Control de Contraseña. 
• Políticas de protección contra código malicioso 
• Políticas de continuidad, contingencia y recuperación de la información 
Adicionalmente se cuenta con un proceso de soporte técnico, que hace parte del macro 
proceso Gestión de Tecnologías de Información. 
Para desarrollar con eficiencia las actividades de Planeación y Operación de TI, es 
importante fortalecer y definir la estructura organizacional de la oficina de Sistemas; actualmente 
solo cuenta con un profesional universitario de planta y un profesional de contrato para toda la 
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gestión de TI, adicionalmente se requiere actualizar el Macro proceso de Gestión de TI, e 
implementar metodologías para la gestión de proyectos y para la selección y/o evaluación de 





Indicadores Gobierno de TI 
Categoría Calificación  Actividades de gestión 
Puntaje  
(0 - 100) 
Indicadores 
Gobierno de TI 
50,8 
Durante el periodo evaluado, la entidad incorporó en su esquema 
de gobierno de TI 
a. Políticas de TI 
b. Procesos de TI 
c. Indicadores de TI 
d. Instancias de decisión de TI 
e. Roles y responsabilidades de TI  
f. Estructura organizacional del área de TI  
33 
Con respecto a la optimización de las compras de TI, la entidad: 
a. Utilizó Acuerdos Marco de Precios para bienes y servicios de 
TI 
b. Utilizó contratos de agregación de demanda para bienes y 
servicios de TI. 
c. Aplicó metodologías o casos de negocio y criterios para la 
selección y/o evaluación de soluciones de TI 
70 
Durante el periodo evaluado, la entidad usó una metodología para 
la gestión de proyectos de TI 
0 
Durante el periodo evaluado, hubo transferencia de conocimiento 
de los proveedores  y/o contratistas de TI hacia la Entidad. 
100 
 
Nota: Elaboración basada en el Autodiagnóstico de la Política de Gobierno Digital. 
 
Información de TI: “Este dominio permite definir el diseño de los servicios de 
información, la gestión del ciclo de vida del dato, el análisis de información y el desarrollo de 
capacidades para el uso estratégico de la misma”. 
Según a herramienta de MIPG, este dominio se encuentra en un Nivel 1, su línea base 
insipiente con cero (0) puntos. En la actualidad La alcaldía de Garzón, requiere fortalecer la 
gestión y planeación de los componentes de información: definir un esquema de gobierno y una 
metodología para el diseño de los componentes de información, construir el Catalogo de 
compontes de información de acuerdo al Marco de referencia de Arquitectura Empresarial, hacer 
uso del Marco de Interoperabilidad definido por el Estado Colombiano y  gestionar controles y 
mecanismos para alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de los 
Componentes de Información. 
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Tabla 9.  
Indicadores de Información 
Categoría Calificación  Actividades de gestión Puntaje  




Con relación a la gestión y planeación de los componentes de 
información, la entidad: 
a. Definió un esquema de gobierno de los componentes de 
información 
b. Definió una metodología para el diseño de los componentes de 
Información 
c. Definió un esquema para el análisis y aprovechamiento de los 
componentes de Información. 
e. Ninguna de la anteriores 
0 
Del catalogó de componentes de información, la entidad ha 
documentado de acuerdo con el Marco de Referencia de 
Arquitectura empresarial: 
a El Catálogo o directorio de datos (abiertos y georreferenciados) 
b El Catálogo de Información 
c El Catálogo de Servicios de información 
d El Catálogo de Flujos de información 
0 
Durante el periodo evaluado, la entidad usó el estándar GEL-XML 
en la implementación de servicios para el intercambio de 
información con otras entidades 
0 
Seleccione las actividades realizadas por la entidad en materia de 
monitoreo de la Estrategia de Gobierno en línea: 
a. Definición de un  programa y/o estrategia de calidad de los 
componentes de información institucional 
b. Seguimiento del programa y/o estrategia de calidad de los 
componentes de información definido 
c. Implementación de los controles de calidad de los datos en los 
sistemas de información 
d. Definición de los indicadores y métricas para medir la calidad de 
los componentes de información 
e. Ejercicios de diagnóstico y perfilamiento de la calidad de datos. 
f. Definición y aplicación metodologías para medir la calidad de los 
componentes de información. 
0 
 




Sistemas de Información de TI: “Este dominio permite planear, diseñar la arquitectura, 
el ciclo de vida, las aplicaciones, los soportes y la gestión de los sistemas que facilitan y habilitan 
las dinámicas en una institución.”. 
Según a herramienta de MIPG, este dominio se encuentra en un Nivel 2, su línea base es 
de veintinueve coma dos (29,2) puntos. En la actualidad La alcaldía de Garzón, requiere 
fortalecer la gestión del ciclo de vida de los sistemas de información: Definir y aplicar 
metodologías para el diseño, desarrollo, implementación y despliegue de los sistemas de 
información, construir el catálogo de los sistemas de información, e implementar dentro de sus 
sistemas de información la guía de estilo y las especificaciones técnicas de usabilidad definidas 
por la Entidad 
Tabla 10. 
Indicadores de Sistemas de Información 
Categoría Calificación  Actividades de gestión 
Puntaje  





Durante el periodo evaluado, la entidad incorporó dentro de los 
contratos de desarrollo de sistemas de información, cláusulas que 
obliguen a  realizar transferencia de derechos de autor a su favor. 
0 
Durante el periodo evaluado, la entidad implementó dentro de sus 
sistemas de información la guía de estilo y las especificaciones 
técnicas de usabilidad definidas por la Entidad y el Ministerio de 
TIC en sus: 
a. Sistemas de información misionales 
b. Sistemas de información de soporte 
c. Sistemas de información estratégicos  
d. Portales digitales 
e. Ninguna de las anteriores 
0 
Durante el periodo evaluado, los sistemas de información de la 
entidad cumplieron con características que permiten la apertura de 
sus datos 
100 
Con respecto al ciclo de vida de los sistemas de información, la 
entidad: 
a. Definió y aplicó metodologías para el diseño, desarrollo, 
implementación y despliegue de los sistemas de información. 
b. Implementó actividades para la gestión del control de cambios 
sobre los sistemas de información. 
c. Realizó mantenimientos preventivos y correctivos sobre los 




Categoría Calificación  Actividades de gestión 
Puntaje  
(0 - 100) 
d. Estableció ambientes de pruebas y producción independientes, 
para asegurar la correcta funcionalidad de los sistemas de 
información. 
Con respecto a la arquitectura de los sistemas de información, la 
entidad: 
a. Elaboró el catálogo de sistemas de información  
b. Definió los diagramas de interacción e interoperabilidad de sus 
sistemas de información. 
c. Documentó las arquitecturas de solución de sus sistemas de 
información. 
0 
Durante el periodo evaluado, la Entidad contó con mecanismos para 
asegurar la trazabilidad sobre las transacciones realizadas en los 
sistemas de información: 
a Totalmente (Políticas y Parametrización en más del 90% de 
Sistemas de Información) 
b Parcialmente (Políticas y parametrización entre el 50 y 90% de 
sus sistemas de información) 
c Incipientemente (Políticas y parametrización en menos del 50% 
de sus sistemas de información) 
50 
 
Nota: Elaboración basada en el Autodiagnóstico de la Política de Gobierno Digital. 
 
Servicios Tecnológicos: “Este dominio permite gestionar con mayor eficacia y 
transparencia la infraestructura tecnológica que soporta los sistemas y servicios de información 
en las instituciones.” 
Según a herramienta de MIPG, este dominio se encuentra en un Nivel 3, su línea base es 
de cuarenta y ocho coma cinco (48,5) puntos. En la actualidad La alcaldía de Garzón, requiere 
fortalecer este dominio, actualizando y documentando la arquitectura de servicios tecnológicos, 
definiendo acuerdos de nivel de servicio para los servicios tecnológicos prestados por terceros, 
implementando una mesa de servicios para el soporte y atención de incidentes y problemas de 
los servicios tecnológicos y gestionando el control de la calidad y seguridad de los servicios 





 Indicadores de Servicios Tecnológicos 
Categoría Calificación  Actividades de gestión 
Puntaje  





La Entidad posee una arquitectura de servicios tecnológicos 
(arquitectura de infraestructura tecnológica): 
a Documentada y no actualizada 
b Documentada y actualizada 
50 
La entidad aplicó metodologías de evaluación de alternativas de 
solución y/o tendencias tecnológicas para la adquisición de 
servicios y/o soluciones de TI: 
a. Siempre 
b. Algunas veces 
c. Nunca 
50 
Durante el periodo evaluado, la entidad implementó un programa 
de correcta disposición final de los residuos tecnológicos 
100 
Seleccione las actividades realizadas por la entidad en materia de 
monitoreo de la Estrategia de Gobierno en línea: 
a. Definición de acuerdos de nivel de servicio para los servicios 
tecnológicos prestados por terceros. 
b. Seguimiento a los acuerdos de nivel de servicio de los servicios 
tecnológicos prestados por terceros. 
c. Implementación de herramientas de gestión para el monitoreo y 
generación de alarmas tempranas sobre la continuidad y 
disponibilidad de los servicios. 
d. Proyección de la capacidad de los servicios tecnológicos 
25 
Con relación a los procesos de operación y mantenimiento 
preventivo y correctivo de los servicios tecnológicos, la Entidad: 
a Implementó procesos de mantenimiento preventivo 
b Implementó procesos de mantenimiento correctivo 
c Implementó una mesa de servicios para el soporte y atención de 
incidentes y problemas de los servicios tecnológicos. 
66 
Con respecto a  la gestión y control de la calidad y seguridad de los 
servicios tecnológicos, la entidad: 
a. Definió controles de calidad para los servicios tecnológicos. 
b. Definió controles de seguridad para los servicios tecnológicos 
c. Implementó controles de calidad para los servicios tecnológicos 
d. Implementó controles de seguridad para los servicios 
tecnológicos 
e. Definió indicadores para el seguimiento  de la efectividad de los 
controles de  calidad de los servicios tecnológicos. 
f. Definió indicadores para el seguimiento de la efectividad de los 
controles de seguridad de los servicios tecnológicos. 
  
 






Uso y apropiación: “Este dominio permite definir la estrategia y prácticas concretas que 
apoyan la adopción del Marco y la gestión TI que requiere la institución para implementar la 
Arquitectura TI.” 
Según a herramienta de MIPG, este dominio se encuentra en un Nivel 1, su línea base es 
de veinte puntos (20) puntos. En la actualidad La alcaldía de Garzón, requiere fortalecer este 
dominio, caracterizando los grupos de interés internos y externos, capacitando a todos los grupos 
de interés con relación a los temas de TI. y divulgando y comunicando internamente los 
proyectos de TI 
Tabla 12.  
Indicadores de Uso y apropiación 
Categoría Calificación  Actividades de gestión 
Puntaje  
(0 - 100) 
Indicador de 
Proceso 
Logro: Uso y 
Apropiación 
20,0 
Seleccione las actividades realizadas por la entidad en materia de 
apropiación de la Estrategia de Gobierno en línea: 
a. Diagnóstico del uso y apropiación de TI en la entidad. 
b. Caracterización de los grupos de interés internos y externos. 
c. Implementación de estrategias de gestión del cambio para los 
proyectos de TI 
d. Definición de indicadores para la medición del impacto del uso y 
apropiación de TI en la entidad. 
e. Capacitación para todos los grupos de interés con relación a los 
temas de TI. 
f. Divulgación y comunicación interna de los proyectos de TI" 
20 
 
Nota: Elaboración basada en el Autodiagnóstico de la Política de Gobierno Digital 
Seguridad: Este es el nuevo dominio del MRA, tiene como objetivo Identificar e 
incorporar los controles y procesos para asegurar la protección de la información. 




• Definición del Marco de Seguridad y Privacidad de la Información y de los sistemas de 
información, puntaje cuarenta coma cero (40,2) 
• Plan de seguridad y privacidad de la información y de los sistemas de información, puntaje 
veintiuno coma siete (21,7) 
• Monitoreo y mejoramiento continuo, puntaje cero (0) 
• Resultado Seguridad y Privacidad de la Información, puntaje sesenta y seis coma siete 
(66,7) 
Este dominio debe fortalecer implementando y consolidando el Modelo de Seguridad y 
Privacidad de la Información MSPI, el Plan de transición del protocolo IPv4 A IPv6, 
actualizando el estado actual de la infraestructura tecnológica e implementando controles de 
seguridad y monitoreo y mejoramiento continuo. 
Tabla 13. 
Indicadores de Definición del marco de seguridad y privacidad de la información y de los 
sistemas de información 
Categoría Calificación  Actividades de gestión 
Puntaje  
(0 - 100) 
Indicadores de: 
Definición del 
marco de seguridad 
y privacidad de la 
información y de 
los sistemas de 
información 
40,2 
¿Durante el periodo evaluado, cuál de las siguientes acciones 
realizó la Entidad? 
a. Generó un documento de diagnóstico, donde se identifica de 
manera clara el estado actual de la entidad en la implementación de 
Seguridad y Privacidad de la Información.  
b. Determinó el estado actual de la  infraestructura tecnológica para 
desarrollar el plan de transición del protocolo IPv4 a IPv6. 
0 
En lo que respecta a  la política de seguridad y privacidad de la 
información: 
a. Está establecida 
b. Se encuentra alineada con los objetivos estratégicos de la 
entidad. 
c. Define los objetivos y da alcance a todos los procesos de la 
entidad. 
d. No se cuenta con una política de seguridad. 
100 
Durante el periodo evaluado, el documento o manual con las 
políticas de seguridad y privacidad de la información se encontraba: 
a En construcción 
b En revisión  
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Categoría Calificación  Actividades de gestión 
Puntaje  
(0 - 100) 
c En aprobación 
d Revisado, Aprobado y divulgado por el comité institucional de 
desarrollo administrativo o el que haga sus veces. 
e. No lo tiene 
En el periodo evaluado, la entidad cuenta con un acto 
administrativo a través del cual se crean o se modifican las 
funciones del comité institucional de desarrollo administrativo o el 
que haga sus veces, donde se incluyen los temas de seguridad y 
privacidad de la información  
0 
En el periodo evaluado, la entidad cuenta con una metodología de 
gestión de activos de información donde se tienen en cuenta 
aspectos como: Cumplimiento legal, fechas de actualización, 
propietarios y criticidad de los activos. 
a La metodología de gestión de activos de información está en 
construcción 
b La metodología de gestión de activos de información está en 
revisión  
c La metodología de gestión de activos de información está en 
aprobación 
d La metodología de gestión de activos de información está 
revisada, aprobada y divulgado por comité institucional de 
desarrollo administrativo o el que haga sus veces. 
e No la tiene 
75 
En el periodo evaluado, la entidad contó con un inventario de 
activos de información acorde a la metodología planteada 
a. Sí 
b. En Desarrollo/En proceso 
c. No. 
En el periodo evaluado, la Entidad contó con: 
a. Un avance del documento de la metodología para la gestión de 
los riesgos de seguridad y privacidad de la información. 
b. Una metodología formalizada para la gestión de los riesgos de 
seguridad y privacidad de la información. 
c. Un avance del plan de tratamiento del riesgo. 
d. El plan de tratamiento del riesgo establecido. 
e. La declaración de aplicabilidad en desarrollo. 
f. La declaración de aplicabilidad definida. 
g. Ninguna de las anteriores 
66 
En el periodo evaluado, la entidad realizó la identificación, análisis 
y evaluación de los riesgos de seguridad y privacidad de la 
información conforme a la metodología planteada 
a. Sí 
b. En Desarrollo/En Proceso 
b. No 
Para el periodo evaluado, el documento del plan de diagnóstico y 
estrategia de transición de IPv4 a IPv6, se encontraba: 
a En construcción 
b En revisión 
c En aprobación 
d Revisado, aprobado y divulgado por el comité institucional de 
desarrollo o el que haga sus veces. 
e No lo tiene 
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Categoría Calificación  Actividades de gestión 
Puntaje  
(0 - 100) 
La entidad formuló un plan de capacitación, sensibilización y 
comunicación de las políticas y buenas prácticas que mitiguen los 
riesgos de seguridad de la información a los que están expuestos los 
funcionarios 
0 
Seleccione las actividades realizadas por la entidad en materia de 
apropiación de la Estrategia de Gobierno en línea: 
a. Divulgación de las políticas, buenas prácticas o directrices 
relacionadas con seguridad de la información a través de sitio Web 
o Intranet 
b.  Divulgación de las políticas, buenas prácticas o directrices 
relacionadas con seguridad de la información a través de eventos 
especiales relacionados con seguridad. 
c. Divulgación de las políticas, buenas prácticas o directrices 
relacionadas con seguridad de la información a través de medios 
físicos (Volantes, carteleras etc…) 
d. Divulgación de las políticas, buenas prácticas o directrices 
relacionadas con seguridad de la información a través de  medios 
Digitales (e-learning, correo, pantallas, etc...) 
Indicadores 
Plan de seguridad y 
privacidad de la 
información y de 
los sistemas de 
información 
21,7 
Seleccione las fortalezas que la entidad ha mostrado frente a la 
implementación del Sistema de Gestión de Seguridad de la 
Información 
a. Asignación presupuesto para la implementación del SGSI. 
b. Asignación recurso humano altamente capacitado. 
c. Identificación de los controles adecuados. 
d. Definición de la implementación de las actividades o fases del 
SGSI. 
e. Compromiso por parte de la Dirección y Coordinadores en el 
apoyo activo al MSPI, mostrando su importancia para la entidad. 
40 
Respecto al plan de tratamiento de riesgos de seguridad y 
privacidad de la información, indique las acciones realizadas por la 
entidad: 
a. Está construyendo el plan control operacional, en el cual se 
indica la metodología para implementar las medidas de seguridad 
definidas en el plan de tratamiento de riesgos. 
b. Generó y aprobó el plan control operacional, en el cual se indica 
la metodología para implementar las medidas de seguridad 
definidas en el plan de tratamiento de riesgos 
c. Está construyendo los informes relacionados con la 
implementación de los controles de seguridad y privacidad de la 
información 
d.  Generó y aprobó los informes relacionados con la 
implementación de los controles de seguridad y privacidad de la 
información 
e. Está definiendo los indicadores de gestión y cumplimiento que 
permitan identificar si la implementación del MSPI es eficiente, 
eficaz y efectiva 
f. Definió y aprobó los indicadores de gestión y cumplimiento que 
permitan identificar si la implementación del MSPI es eficiente, 
eficaz y efectiva 
25 
 
Seleccione las actividades realizadas por la entidad en materia de 
apropiación de la Estrategia de Gobierno en línea: 
a.  Formulación del plan de comunicación, sensibilización y 






Categoría Calificación  Actividades de gestión 
Puntaje  
(0 - 100) 
b. Ejecución del plan de comunicación, sensibilización y 
capacitación en lo referente a seguridad y privacidad de la 
información, sin tener en cuenta la caracterización de grupos 
focales (Usuarios, Directivos, Técnicos y Terceros). 
c. Ejecución del plan de comunicación, sensibilización y 
capacitación en lo referente a seguridad y privacidad de la 
información, con base en la caracterización de grupos focales 






Seleccione las actividades realizadas por la entidad en materia de 
monitoreo de la Estrategia de Gobierno en línea: 
a. Revisión periódica de los compromisos establecidos para ejecutar 
el plan de tratamiento de riesgos a la seguridad de la información 
b. Seguimiento a la efectividad de los controles a los riesgos a la 
seguridad de la información 
c. Determinación de la eficacia en la gestión de incidentes de 
seguridad de la información en la entidad. 
d. Formulación del plan de seguimiento, evaluación y análisis de 
resultados del MSPI, teniendo en cuenta los indicadores de gestión 
y cumplimiento. 
e. Formulación de los planes de auditoria para la revisión y 
verificación de la gestión de la seguridad y privacidad de la 
información al interior de la entidad. 
f. Seguimiento y control a la implementación del MSPI, por parte 





y Privacidad de la 
Información 
66,7 
La entidad contó con un proceso de identificación de infraestructura 
crítica, lo aplicó y comunicó los resultados a las partes interesadas 
0 
Indique si el tiempo en promedio que demoró la entidad en corregir 






e. La entidad no ha recibido reporte de COLCERT 
100 
La entidad intercambió información de incidentes de seguridad con 
la entidad cabeza de sector o de ser necesario con el Colcert. 
100 
 




Sesión 3: Identificar y caracterizar los servicios 
En esta sesión se identifican los servicios institucionales de la Alcaldía municipal de 
Garzón, las áreas que participan, a quién se les ofrecen y los canales por los que se ofrecen, 
como insumos se cuenta con el Catalogo se servicios de TI, los trámites inscritos en el sistema 
único de información de tramites SUIT y la ejecución presupuestal de la entidad. 
El municipio de Garzón cuenta con un total de ciento dos (102) Servicios institucionales: 
de los cuales trece (13) servicios son de TI, que se brindan a los usuarios internos (Funcionarios 
y contratistas de la entidad), ochenta y ocho (88) servicios inscritos en el SUIT y un (1) servicio 
identificado en la ejecución presupuestal de la entidad, los cuales se brinda a usuarios externos 
(ciudadanos). 
A continuación, se presenta un extracto con veinte (20) de los servicios institucionales de 
la entidad, las áreas que participan y a quién se los ofrece el servicio. 
Tabla 14.  
Extracto Caracterización de Servicios de TI e Institucionales del Municipio de Garzón 




S01 Acceso a Internet Acceso a Internet: La velocidad de 60 Mb de bajada y 60 Mb 
de subida 
Funcionarios y 
contratistas de la 
entidad 
Interno 
S02 Acceso a Internet por Wifi Acceso a la red de colaboradores de la Entidad de manera 
inalámbrica a través de dispositivos móviles y computadores 
portátiles. La velocidad de 10 Mb de bajada, 5 Mb de subida y 
soporta máximo 50 usuarios conectados concurrentemente  
Funcionarios y 
contratistas de la 
entidad 
Interno 
S03 Correo Electrónico y 
herramientas Colaborativas 
Basado en G-Suite Gmail de Google con un buzón de 
almacenamiento de 30 GB , almacenamiento en drive y acceso 
a aplicaciones de ofimática de Google 
Funcionarios y 
contratistas de la 
entidad 
Interno 
S04 Gestión de red de 
Infraestructura tecnológica 
Gestión de la administración y configuración centralizada de 
la seguridad de la red que usan los Sistemas de información 
Funcionarios y 
contratistas de la 
entidad 
Interno 
S05 Antivirus Software que detecta y elimina virus y otras amenazas 
informáticas en la red, sistemas de información, PC, 
dispositivos móviles y demás.  
Funcionarios y 
contratistas de la 
entidad 
Interno 
S06 Gestión de equipos de 
computo 
Adquisición, instalación, configuración y mantenimientos 
preventivos y correctivos de hardware y software de los 
equipos asignados a los funcionarios y contratistas de la 
Entidad 
Funcionarios y 









S07 Instalación de software en 
equipos de computo 
Instalación de software por demanda en los equipos de 
cómputo de los funcionarios o contratistas 
Funcionarios y 
contratistas de la 
entidad 
Interno 
S08 Página web institucional Sitio web institucional disponible a los ciudadanos que integra 
información sobre servicios institucionales, trámites, noticias, 
eventos de interés, políticas y normatividad 
Funcionarios y 
contratistas de la 
entidad 
Interno 
S09 Soporte a aplicaciones Gestión de incidentes y/o problemas presentados en las 
aplicaciones 
Funcionarios y 
contratistas de la 
entidad 
Interno 
S10 Mantenimiento de 
aplicaciones 
Servicio que se encarga de realizar cambios en los sistemas de 
información para: Corregir errores recurrentes, Actualizar 
software base, Aumentar la capacidad funcional de la 
aplicación. 
Funcionarios y 
contratistas de la 
entidad 
Interno 
S11 Adquisición de licencias de 
software 
Servicio de adquisición de licencias de software requeridas 
para usar en los diferentes procesos de la organización 
Funcionarios y 
contratistas de la 
entidad 
Interno 
S12 Gestión de Backup Servicio que se encarga de generar respaldo de datos de los 
sistemas de información 
Funcionarios y 
contratistas de la 
entidad 
Interno 
S13 Supervisión de proveedores de 
TI 
Servicio que permite asegurar que los proveedores cumplan con 
las obligaciones contractuales. 
Funcionarios y 
contratistas de la 
entidad 
Interno 
S14 Licencia de inhumación de 
cadáveres 
Autorización para enterrar o depositar cadáveres, restos óseos y 
partes humanas en los cementerios. 
S. Salud Externo 
S15 Inclusión de personas en la 
base de datos del sistema de 
identificación y clasificación 
de potenciales beneficiarios de 
programas sociales - SISBEN 
Obtener la inclusión de una persona en la ficha de 
clasificación socio-económica de un hogar existente en la base 
de datos del SISBEN y pueda de esta manera, ser un potencial 
beneficiario para acceder a programas sociales 
Ofic. SISBEN Externo 
S16  Actualización de datos de 
identificación en la base de 
datos del sistema de 
identificación y clasificación 
de potenciales beneficiarios de 
programas sociales – SISBEN  
Obtener la corrección y/o actualización de los datos de 
identificación de una o varias personas ya registradas en la 
base de datos del SISBEN, tales como: nombres, apellidos, 
número de documento de identificación, tipo de documento, 
entre otros. 
 Ofic. SISBEN  Externo 
S17 Encuesta del sistema de 
identificación y clasificación 
de potenciales beneficiarios de 
programas sociales - SISBEN 
Ser encuestado para ingresar a la base de datos del SISBEN en 
los siguientes casos: cuando la persona u hogar no han sido 
encuestados y lo requieren por primera vez, por cambio de 
domicilio dentro del mismo municipio o a otro municipio, 
cuando hay inconformidad con el puntaje obtenido o por 
inclusión de hogares nuevos en la unidad de vivienda 
Ofic. SISBEN Externo 
S18  Retiro de un hogar de la base 
de datos del sistema de 
identificación y clasificación 
de potenciales beneficiarios de 
programas sociales - SISBEN  
Eliminar de la base de datos del SISBEN, las personas que 
pertenezcan a un hogar y que hayan fallecido o a quienes 
cambien de domicilio ya sea a otro municipio o dentro del 
mismo. Si el jefe del hogar es la persona que se va a retirar de 
la base de datos, se deberá definir quién va a ser el nuevo jefe 
del hogar. 
 Ofic. SISBEN  Externo 
S19 Licencia urbanística Obtener la autorización previa para adelantar obras de 
urbanización y parcelación de predios; de construcción en sus 
modalidades de obra nueva, ampliación, adecuación, 
modificación, restauración, reforzamiento estructural, 
demolición, reconstrucción y cerramiento; y de subdivisión en 
sus modalidades de subdivisión rural, urbana y reloteo. 
Planeación - Ofic. 
Urbanismo 
Externo 
S20  Auxilio para gastos de sepelio  Obtener el reconocimiento y pago a quien compruebe haber 
sufragado los gastos de entierro de un afiliado o pensionado 
del Fondo Territorial de Pensiones, este auxilio será 
equivalente al último salario base de cotización, o al valor 
correspondiente a la última mesada pensional recibida, según 
sea el caso, sin que pueda ser inferior a cinco (5) salarios 
mínimos legales mensuales vigentes, ni superior a diez (10) 
veces dicho salario. 
 S. General  Externo 
 
Nota: Elaboración basada en la G.ES.06 Guía para la Construcción del PETI - V2 –2019 
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La Caracterización de Servicios de TI e Institucionales del Municipio de Garzón se detallan en el 
Anexo No. 5 
 
Seguidamente se identificó el número de servicios institucionales brindados a los 
usuarios externos de la Alcaldía de Garzón, evidenciando que la Secretaria de Hacienda – 
Tesorería, es la dependencia que más servicios ofrece. 
Tabla 15.  
Servicios Institucionales por dependencias 
Dependencia Nro. 
Tramites 
Secretaria de Hacienda - Tesorería 29 
Oficina de urbanismo 20 
Secretaria General y de convivencia 
ciudadana 
18 
Departamento Administrativo de 
Planeación  
5 
Secretaria de Salud  5 
Oficina SISBEN 4 
Despacho  1 
DAMA 2 
Inspección de Policía 2 
Secretaria de Educación  2 
Gestión del Riesgo 1 
TOTAL DE TRAMITES  89 
 
 
Sesión 4: Identificar y caracterizar la operación. 
En esta sesión se identifican las capacidades de la entidad en términos generales, 
relacionando los recursos, procesos y roles asociados a cada capacidad. Como insumo se contó 
con el mapa de procesos de la Alcaldía municipal de Garzón, en el que se identifican dos (2) 
procesos estratégicos, nueve (9) procesos misionales, seis (6) procesos de apoyo y un (1) proceso 




✓ Estratégicos: Son el marco de referencia de la administración Municipal de Garzón y por 
tanto, direccionan el desarrollo y actuación de los procesos clave y de soporte 
✓ Misionales: Requieren una integración generadora de valor en cada interacción, la cual 
da como resultado el cumplimiento a la misión de la entidad. 
✓ De Apoyo: Son los procesos que facilitan que se produzca el servicio misional de la 
entidad, con las características de calidad que se requiere. 
✓ Evaluación y Control Constituyen el elemento de control y verificación de las 





Figura 29.  
Mapa de procesos municipio de Garzón. 















Tabla 16.  
Procesos del Municipio de Garzón 





Determinar, ejecutar y evaluar los lineamientos 
estratégicos que orientarán el desarrollo local, integral, 
sostenible, y competitivo del municipio de Garzón y el 
direccionamiento estratégico de la Administración 
Municipal. A su vez formular, ejecutar y hacer 
seguimiento a proyectos que permitan satisfacer las 







Manejar mecanismos de comunicación organizacional 
que facilite el flujo de información en la entidad y que 
contribuya a la efectividad y la transparencia en la gestión 
pública. 
Secretario 





Gestión de la 
salud 
Garantizar la afiliación y la prestación de los servicios en 
salud con calidad de los habitantes del municipio de 
Garzón, mediante la planeación, ejecución y control de 




Gestión Social Adelantar acciones para identificar, clasificar y 
seleccionar los potenciales beneficiarios en la ejecución 
de los diferentes programas y proyectos que potencien las 
capacidades y habilidades de la población en condiciones 
de pobreza o condición especial, encaminadas a la 






Garantizar la movilidad vial segura, eficiente y legal del 
municipio de Garzón, mediante la prevención, promoción, 
regulación y control, en cumplimiento del Código 








Garantizar la permanencia en el sistema educativo de 
niños, niñas y adolescentes del municipio de Garzón, de 
manera eficiente con personal competente, fomentando el 
afianzamiento de valores, la cultura y la democracia, 
manteniendo los niveles alcanzados y un espíritu de 
mejora continua. A su vez garantizar la recreación y el 
deporte como complemento a la educación y a la 







Adelantar acciones que promuevan la convivencia 
ciudadana de los habitantes del municipio de Garzón, bajo 
lineamientos de equidad y justicia enmarcados bajo la 
constitución y la normatividad legal vigente. 
Secretario 






Formular y ejecutar proyectos que propendan por el 
mejoramiento del medio ambiente y el manejo del sistema 
orográfico municipal. Además de asumir la autoridad 
ambiental para la prevención, preservación, conservación 
y rehabilitación de los recursos naturales y del medio 




Categoría. Proceso Objetivo Responsable 
Gestión 
Cultura 
Adelantar acciones encaminadas al reconocimiento, 
valoración y conservación de los bienes de interés cultural 
y la atención a la demanda de espacios culturales y 





Garantizar la formulación, ejecución, seguimiento y 
evaluación de políticas, estrategias, planes, programas, 
regulaciones, instrumentos, medidas y acciones 
permanentes para el conocimiento y la reducción del 
riesgo, y para el manejo de desastres, con el propósito 
explícito de contribuir a la seguridad, el bienestar, la 





Ordenar y controlar las acciones ciudadanas concerniente 
al desarrollo físico del municipio, según los lineamientos 










Crear estrategias y definir parámetros a tener en cuenta 
para el ingreso, la permanencia y el desarrollo del 
personal, con el fin de garantizar servidores públicos 
íntegros competentes y comprometidos con el 
cumplimiento de los principios de la función 
administrativa, dentro del contexto de una gestión 
orientada al usuario y de acuerdo a los lineamientos 
establecidos por las leyes vigentes. 
Secretaria 





Consolidar adecuadamente la información financiera y 
económica del municipio, mediante la preparación y 
presentación de los estados financieros e informes para las 






Desarrollar y mantener la plataforma tecnológica para 
garantizar la seguridad, integridad de los datos y la 
autenticidad de la información, con el fin de agilizar la 
obtención de informes y hacer confiable la ejecución de 












Realizar, controlar, disponer de la documentación 
necesaria para el buen desempeño de la entidad, según la 
normatividad vigente 
Secretaria 





Manejar, custodiar, administrar y controlar los bienes 
muebles e inmuebles de propiedad del municipio, 
garantizando su correcto mantenimiento de manera eficaz 
y oportuna. 
Secretaria 







Realizar control y seguimiento a las actividades, 
operaciones, así como a la administración de la 
información y de los recursos, comprobando que se 





Nota: Elaboración propia basada en la información de la página web www.garzon.gov.co  
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El Municipio de Garzón, cuenta con un total de 18 procesos, a partir de los cuales se 
identifica y caracteriza la operación. 
 
Para la construcción del Modelo Operativo, se identificaron un total de veinte dos (22) 
Capacidades, que son todo aquello que la entidad es capaz de hacer, los procesos o 
procedimientos, se identificaron los recursos asociados a cada una de las capacidades y 
finalmente se identificaron los roles.  
 
Tabla 17.  
Lista de capacidades del Municipio de Garzón 
Item Capacidad 
C01 Gestionar la Planeación Estratégica 
C02 Gestionar las comunicaciones 
C03 Gestionar talento humano 
C04 Gestionar finanzas 
C05 Gestionar los servicios jurídicos 
C06 Gestionar seguridad de la información 
C07 Gestionar las tecnologías de la Información y las comunicaciones 
C08 Gestionar servicios administrativos 
C09 Gestionar atención a los usuarios 
C10 Hacer seguimiento y control 
C11 Gestionar Certificados 
C12 Hacer Gestión Documental 
C13 Gestionar los Recursos Físicos 
C14 Gestionar la Salud Pública 
C15 Gestionar Programas Sociales 
C16 Gestionar Procesos de movilidad 
C17 Gestionar la Educación, el Deporte y la Recreación 
C18 Gestionar la convivencia y el orden Público 
C19 Gestionar el Medio Ambiente 
C20 Gestionar la Cultura 
C21 Hacer Gestión integral del Riesgo 




A continuación, se detalla un extracto del Modelo Operativo del Municipio de Garzón: 
Tabla 18.  
Extracto del Modelo Operativo del municipio de Garzón 
Capacidades Modelo Operativo 
Capacidades Subcapacidades Proceso o procedimiento Recursos 
ID Nombre  ID Nombre  ID Nombre  ID Nombre  
C01 Gestionar la 
Planeación 
Estratégica 
CO1.01 Gestión del Plan 
de Desarrollo 
PRO.01 Seguimiento del plan de 
desarrollo 
RE.001 Herramienta de 
seguimiento estratégico  
CO1.02 Gestionar el plan 
de acción 
Institucional 
  No hay definido un 
procedimiento  
RE.002 Plan de Acción 
Institucional 
CO1.03 Gestión de 
programas y 
proyectos  
PRO.02 Formulación, seguimiento y 
supervisión a los proyectos de 
inversión 
RE.003 MGA WEB del DNP 
CO1.04 Gestionar el 
Ordenamiento 
Territorial 
PRO.03 Licencia de Urbanismo y 
construcción 
RE.004 Página web 
www.garzon-
huila.gov.co  
PRO.04 Revisión, ajustes, 
implementación, seguimiento y 





PRO.05 Comité técnico para envió de 
base de datos local DNP 
RE.006 Sistema de información 
SISBENNET 
PRO.06 Vinculación base de datos 
SISBEN 
PRO.07 Modificación base de datos 
SISBEN 
CO1.06 Gestionar vías e 
infraestructura 
PRO.08 Mantenimiento De Vías Con 
Maquinaria 
RE.007 Herramienta ofimática 
PRO.09 Administración de maquinaria 





C02.01  Gestión de 
Comunicación 
PRO.11 Comunicación organizacional RE.008 Correos electrónicos 
PRO.12 Correspondencia externa 
recibida 
RE.009 SIMAD 
C02.02  Definir el plan de 
comunicaciones  
  No hay definido un 
procedimiento  
    
C02.03  Gestión página 
web 






C03.01  Gestionar el 
talento humano  
PRO.14 Evaluación de desempeño RE.010 Software EDL-APP 
Versión 2.5.3. CNSC 
PRO.15 Programa de bienestar social e 
incentivos 
RE.011 Plan Estratégico. de 
Talento Humano 
PRO.16 Inducción y reinducción RE.011 Plan Estratégico. de 
Talento Humano 
PRO.17 Vinculación y retiro de 
personal 
RE.012 HAS SQL Modulo 
Nomina. 




C03.02  Capacitar el 
talento humano  
PRO.18 Plan de Capacitación RE.011 Plan Estratégico de 
Talento Hum. 
C03.01  Gestión de 
nómina  
PRO.19 Nomina RE.012 HAS SQL Modulo 
Nomina. 
PRO.20 Viáticos RE.012 HAS SQL Modulo 
Nomina. 
 
Nota: Elaboración basada en la G.ES.06 Guía para la Construcción del PETI - V2 –2019 
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El modelo operativo se detalla en el Anexo No.6 
 
Alineación de TI a los procesos 
 
Tabla 19.  
Alineación de TI a los procesos 
ID Nombre Categoría Sistema de Información Cubrimiento 
P-01 Planeación 
Estratégica 
Estratégico Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
HAS_SQL -Modulo Predial  Parcial 
MGA WEB Parcial 
P-02 Gestión 
Comunicación 
Estratégico Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
P-03 Gestión de la 
salud 
Misional Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
P-04 Gestión Social Misional Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
Sistema de Información Familias en Acción 2020 
(SIFA) 
Parcial 
P-05 Gestión de 
Movilidad 
Misional Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
Sistema Integrado de información sobre multas y 
sanciones por infracciones de tránsito (SIMIT) 
Parcial 
Registro Único Nacional de Transito (RUNT) Parcial 




Misional Página web Garzón Total 
 Sistema Integrado de Administración 
Documental (SIMAD) 
Total 
sistema integrado de matrícula SIMAT  Parcial 
P-07 Convivencia y 
Orden Público 
Misional Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
P-08 Gestiona del 
Medio 
Ambiente 
Misional Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
P-09 Gestión Cultura Misional Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
P-10 Gestión del 
Riesgo 
Misional Página web Garzón Total 





Misional Página web Garzón Total 





ID Nombre Categoría Sistema de Información Cubrimiento 
P-12 Gestión del 
Talento 
Humano 
Apoyo Página web Garzón Total 
 Sistema Integrado de Administración 
Documental (SIMAD) 
Total 
Sistema de Información de Gestión del Empleo 
Público (SIGEP) 
Total 
Evaluación de Desempeño Laboral (EDL) -APP 
CNSC 
Total 
HAS_SQL -Modulo Predial  Total 
P-13 Gestión 
Financiera 
Apoyo Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
HAS_SQL -Modulo Contabilidad  Total 
HAS_SQL -Modulo Presupuesto  Total 
HAS_SQL -Modulo Industria y Comercio  Total 
HAS_SQL -Modulo Predial  Total 
HAS_SQL -Modulo nomina  Total 
HAS_SQL -Modulo Contratación  Total 




Apoyo Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
HAS_SQL -Modulo Contabilidad  Total 
HAS_SQL -Modulo Presupuesto  Total 
HAS_SQL -Modulo Industria y Comercio  Total 
HAS_SQL -Modulo Predial  Total 
HAS_SQL -Modulo nomina  Total 
HAS_SQL -Modulo Contratación  Total 
HAS_SQL -Modulo almacén e inventario  Total 
P-15 Gestión Jurídica Apoyo Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
SECOP I Parcial 
SECOP II Parcial 
SIA Observa Parcial 
Sistema de Información de Gestión del Empleo 
Público (SIGEP) 
Parcial 
HAS_SQL -Modulo Contratación  Total 
P-16 Gestión 
Documental 
Apoyo Página web Garzón Total 






Apoyo Página web Garzón Total 
 Sistema Integrado de Administración 
Documental (SIMAD) 
Total 
HAS_SQL -Modulo almacén e inventario  Total 
P-18 Auditorías 
Internas 
Control Página web Garzón Total 
Sistema Integrado de Administración Documental 
(SIMAD) 
Total 
SECOP I Parcial 
SECOP II Parcial 
SIA Observa Parcial 




Nota: Elaboración propia  
 122 
 
Sesión 5: Evaluar y comprender los servicios 
En esta sesión se identificaron los servicios institucionales de mayor impacto que deberán 
ser mejorados con el uso de las TIC, para lo cual se contó con las fichas de los servicios 
identificadas en la sesión 4. 
La evaluación de los servicios se realizó como lo indica la Guía para la Construcción del 
PETI v2.0 de 2019, teniendo en cuenta los siguientes criterios:  
• Nivel de complejidad actual (alto, medio, bajo) 
• Nivel de criticidad (alto, medio, bajo) 
• Nivel de valor al ciudadano (alto, medio, bajo) 
• Tiempo promedio del ciclo del servicio 
• Nivel de riesgo de corrupción (alto, medio, bajo) 
• Servicio en línea (Si - No) 
 
Tabla 20.  
Extracto de la Evaluación de Servicios 
Servicios Calificación 






























S01 Acceso a Internet 10 5 5 0 0 10 30 
S02 Acceso a Internet por Wifi 10 5 5 0 0 10 30 
S03 Correo Electrónico y 
herramientas Colaborativas 
10 10 10 0 0 10 40 
S04 Gestión de red de 
Infraestructura tecnológica 
10 10 10 0 0 10 40 
S05 Antivirus 10 10 10 0 0 10 40 
S06 Gestión de equipos de 
computo 
10 10 10 0   10 40 
S07 Instalación de software en 
equipos de computo 
0 10 10 0 0 10 30 
S08 Página web institucional 0 10 10 0 0 10 30 


































S10 Mantenimiento de 
aplicaciones 
0 10 10 0 0 10 30 
S11 Adquisición de licencias de 
software 
10 10 10 0 0 10 40 
S12 Gestión de Backup 10 10 10 0 0 10 40 
S13 Supervisión de proveedores 
de TI 
10 10 10 0 0 10 40 
S14 Licencia de inhumación de 
cadáveres 
5 5 10 0 0 10 30 
S15 Inclusión de personas en la 
base de datos del sistema de 
identificación y clasificación 
de potenciales beneficiarios 
de programas sociales - 
SISBEN 
5 5 10 0 0 10 30 
S16 Actualización de datos de 
identificación en la base de 
datos del sistema de 
identificación y clasificación 
de potenciales beneficiarios 
de programas sociales – 
SISBEN 
5 5 10 0 0 10 30 
S17 Encuesta del sistema de 
identificación y clasificación 
de potenciales beneficiarios 
de programas sociales - 
SISBEN 
5 5 10 0 0 10 30 
S18 Retiro de un hogar de la 
base de datos del sistema de 
identificación y clasificación 
de potenciales beneficiarios 
de programas sociales - 
SISBEN 
0 10 10 0 0 10 30 
S19 Licencia urbanística 10 10 10 10 10 10 70 
 
Nota: Elaboración basada en la G.ES.06 Guía para la Construcción del PETI - V2 –2019 
 
Una vez evaluados el total de ciento dos (102) servicios institucionales, se 
identificaron aquellos servicios que tienen mayor impacto hacia la ciudadanía, los cuales 
fueron priorizados para ser mejorados a través del uso de las TIC de conformidad con las 
necesidades identificadas en las sesiones de levantamiento de información. Se priorizaron siete 
(7) servicios de TI Y ocho (8) servicios institucionales, para los cuales se planteó aplicar las 
mejoras de acuerdo con el tratamiento de identificación de necesidades.  
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A cada uno de estos 15 servicios priorizados se les construyó una “Ficha de Servicio”, 
la cual contiene información de la caracterización del servicio, los elementos sujetos a 
mejorar y la acción específica a ejecutar.  En la siguiente tabla se relaciona la ficha de uno de 
los servicios priorizados. 
 
Tabla 21.  
Ficha del Servicio S04 
Ficha del Servicio 
ID S04 
Nombre del servicio Gestión de red de Infraestructura tecnológica 
Descripción del servicio Gestión de la administración y configuración centralizada de la seguridad 
de la red que usan los Sistemas de información 
Áreas que participan Funcionarios y contratistas de la entidad 
Tipo de usuario Interno 
Subcapacidades asociadas C01, C02, C03, C04, C05, C06, C07, C08…. C22 
Canales Presencial, Telefónico 
Variables 
Nivel de complejidad actual Bajo Nivel de criticidad Alto 
Nivel de valor al ciudadano Alto Tiempo promedio del ciclo 
del servicio 
0 
Nivel de riesgo de corrupción 0 Servicio en línea No 
Mejoras 
Elemento Acción 
Reposición y repotenciación de la redes de datos, voz y sistema eléctrico de la 
entidad, adecuación del datacenter, mejora de la conectividad e implementación de 
zona wifi para visitantes 
Crear 
 
Nota: Elaboración basada en la G.ES.06 Guía para la Construcción del PETI - V2 –2019 
El detalle de la Evaluación de los servicios se encuentra en el Anexo No. 7 
El detalle de las 15 fichas de los servicios a mejorar se encuentra en el Anexo No. 8 
 
Fase 2: Analizar 




• Analizar los factores internos y externos 
• Analizar el entorno y la normatividad vigente. 
• Caracterizar los usuarios 
• Evaluar las tendencias tecnológicas 
• Consolidar el catálogo de hallazgos. 
Sesión 6: Analizar los factores internos y externos 
En esta sesión se realizó el análisis de la situación actual de la entidad identificando las 
debilidades, oportunidades, fortalezas y amenazas (DOFA) en temas de TI. y se resumen en la 
siguiente tabla: 
 















1. Alta Dirección comprometida con el cambio y 
mejorar de la infraestructura tecnológica de la 
entidad. 
2. Trámite de consulta, impresión y pago en línea 
del impuesto predial. 
3. Disposición de recursos financieros (Plan de 
Desarrollo) para fortalecer los sistemas de 
información e infraestructura tecnológica 
4. Recurso humano del área de TI, con sentido de 
pertenencia por la Institución, conocimiento de los 
procesos y procedimientos y con disposición al 
cambio tecnológico. 
5. Sistema de Información Administrativo y 
financiero integrado (HAS SQL SERVER) que 
permite compartir información con las diferentes 
dependencias de la Entidad  
6. Sistema de Gestión Documental (SIMAD) 
7. Página web oficial que ofrece a la ciudadanía 
información oportuna y transparente. 
8. Capacitación del personal del área de sistemas, 
parte de MinTic, la Función Pública, la ESAP, 
entre otros. 
1. Obsolescencia de Redes de datos, voz y potencia. 
2. No cuenta con un directorio activo en la entidad, que permita 
Controlar la autenticación de usuarios y establecer políticas de 
seguridad. 
3. Falta de tecnología para mitigar riesgos de Seguridad 
Informática (Firewall, Servidor, Licencias, entre otros) 
4. Falta de herramientas (hardware) necesarias para la 
prestación de un servicio óptimo en TIC 
5. Falta de herramientas (Software) que permitan realizar un 
monitoreo a la Infraestructura Tecnológica, con el fin de llevar 
un control mediante indicadores 
6. Baja cobertura de equipos de cómputo y periféricos. 
7. Riesgos por utilización de Software Obsoleto  
8. Falta de conocimiento de los procedimientos y políticas de 
seguridad por parte de los funcionarios 
9. Falta de concientización del personal de la entidad en temas 
de seguridad de la información. 
10. Falta de recursos para la solución de problemas del área 
TIC. 
11. Adquisición de Hardware y Software e implementación de 
herramientas tecnológicas de acuerdo a las necesidades 
particulares de las áreas y procesos sin contar con el debido 
visto bueno del área TI 
12. Falta de personal para atender el soporte técnico de la 
entidad. 
13. Resistencia al cambio a las nuevas tecnologías por parte de 





14. Falta documentar procesos de TI, conforme a lineamientos 
establecidos por MINTIC. 
15. No se cuenta con un canal de datos corporativo unificado 
para todas las dependencias, generados riesgos de la 
información que se procesa en estas áreas (Navegación Libre). 
16. No se cuenta en todas las áreas de la administración con 
sistemas de redundancia eléctrica UPS, que permita dar 













1. Gestionar convenios con entidades del orden 
nacional o departamental para el mejoramiento 
continuo en temas de TI. 
2. Implementar servicios tecnológicos (Help Desk, 
disposición de residuos tecnológicos, 
transformación de servicios digita) con el apoyo de 
MINTIC 
3. Implementar nuevas tecnologías 
4. Implementar trámites y servicios en línea para 
beneficio de la entidad y los ciudadanos. 
5. Seguimiento y uso a la Normatividad y 
Estándares generados por MINTIC  
7. Aplicación de metodologías en proyectos de 
tecnología 
1. Cambio permanente de la normatividad Estatal. 
2. Exigencias Gubernamentales de TI a todas las entidades por 
igual (Municipios de diferentes categorías)  
3. Alto costo de la tecnología y recursos limitados de la entidad 
4. Impredecibilidad y constante evolución de los ataques 
cibernéticos 
 
Nota: Elaboración basada en la G.ES.06 Guía para la Construcción del PETI - V2 –2019 
 
Sesión 7: Analizar el entorno y la normatividad vigente. 
En esta sesión se analizan los factores externos que afectan positiva o negativamente a la 
entidad y se revisa la normatividad que debe ser tenida en cuenta para la construcción del Plan 
Estratégico de Tecnologías de la Información (PETI) vigencia 2021 – 2024. 
A continuación, se relacionan las principales normas relacionadas con la construcción del 
PETI, teniendo en cuenta las capacidades y servicios impactados. Las cuales se encuentran 




Tabla 23.  
Marco Normativo 




N01 Acuerdo No. 007 
Municipio de Garzón 
2020 Por medio del cual se adopta el PLAN DE DESARROLLO 





N02 Conpes 3995 2020 Política nacional de confianza y seguridad digital.  La creciente 
participación de ciudadanos en el entorno digital2, la alta 
dependencia de la infraestructura digital y el aumento en el uso 
y adopción de nuevas Tecnologías de la Información y las 
Comunicaciones (TIC) traen consigo una serie de riesgos e 
incertidumbres relacionados con la seguridad digital, lo cual 
exige que el país cuente con suficientes capacidades para su 
gestión adecuada y oportuna. Las amenazas, los ataques e 
incidentes de seguridad digital cada día son más sofisticados y 
complejos e implican graves consecuencias de tipo económico 
o social. 
C06 
N03 Decreto 620 de 2020 2020 Por el cual se subroga el título 17 de la parte 2 del libro 2 del 
Decreto 1078 de 2015, para reglamentarse parcialmente los 
artículos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los 
literales e, j y literal a del parágrafo 2 del artículo 45 de la Ley 
1753 de 2015, el numeral 3 del artículo 147 de la Ley 1955 de 
2019, y el artículo 9 del Decreto 2106 de 2019, estableciendo 
los lineamientos generales en el uso y operación de los servicios 
ciudadanos digitales 
C01, C07 
N04 Circular 02 de 2019 2019 Con el propósito de avanzar en la transformación digital del 
Estado e impactar positivamente la calidad de vida de los 
ciudadanos generando valor público en cada una de las 
interacciones digitales entre ciudadano y Estado y mejorar la 




N05 Conpes 3975 2019 Define la Política Nacional de Transformación Digital e 
Inteligencia Artificial, estableció una acción a cargo de la 
Dirección de Gobierno Digital para desarrollar los lineamientos 
para que las entidades públicas del orden nacional elaboren sus 
planes de transformación digital con el fin de que puedan 
enfocar sus esfuerzos en este tema. 
C07 
N06 Decreto 2106 2019 Por el cual se dictan normas para simplificar, suprimir y 
reformar trámites, procesos y procedimientos innecesarios 
existentes en la administración pública"  
C22 
N07 Directiva 02 2019 2019 Moderniza el sector de las TIC, se distribuyen competencias, se 




N08 Ley 1955 2019 Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. 
“Pacto por Colombia, Pacto por la Equidad" y tiene como 
objetivo sentar las bases de legalidad, emprendimiento y 
equidad que permitan lograr la igualdad de oportunidades para 
todos los colombianos, en concordancia con un proyecto de 
largo plazo con el que Colombia alcance los Objetivos de 
Desarrollo Sostenible al 2030. 
C01, C06, 
C07 
N09 Ley 1978 2019 Por la cual se moderniza el sector de las Tecnologías de la 
Información y las Comunicaciones -TIC, se distribuyen 









N10 Conpes 3920  2018 Política nacional de explotación de datos (Big Data). La 
presente política tiene por objetivo aumentar el 
aprovechamiento de datos, mediante el desarrollo de las 
condiciones para que sean gestionados como activos para 
generar valor social y económico. En lo que se refiere a las 
actividades de las entidades públicas, esta generación de valor 
es entendida como la provisión de bienes públicos para brindar 
respuestas efectivas y útiles frente a las necesidades sociales. 
C07 
N11 Decreto 1008 2018 Por el cual se establecen los lineamientos generales de la 
política de Gobierno Digital y se subroga el capítulo 1 del título 
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto 
Único Reglamentario del sector de Tecnologías de la 
Información y las Comunicaciones. 
C07 
N12 Decreto 612 2018 Por el cual se fijan directrices para la integración de los planes 
institucionales y estratégicos al plan de acción por parte de las 
entidades del estado.” 
C01 
N13 Decreto No. 107  2018 Por la cual se aprueba y adopta el organigrama de la Alcaldía de 
Garzón. 
C01 
N14 Decreto 1413 2017 "Por el cual se adiciona el título 17 a la parte 2 del libro 2 del 
Decreto Único Reglamentario del sector de Tecnologías de la 
Información y las Comunicaciones, Decreto 1078 de 2015, para 
reglamentarse parcialmente el capítulo IV del título 111 de la 
Ley 1437 de 2011 y el artículo 45 de la Ley 1753 de 2015, 
estableciendo lineamientos generales en el uso y operación de 
los servicios ciudadanos digitales" 
C01, C07, 
C09 
N15 Decreto 1499 2017 Por medio del cual se modifica el Decreto 1083 de 2015, 
Decreto Único Reglamentario del Sector Función Pública, en lo 
relacionado con el Sistema de Gestión establecido en el artículo 
133 de la Ley 1753 de 2015. 
C01 
N16 Decreto 728  2017 Por el cual se adiciona el capítulo 2 al título 9 de la parte 2 del 
libro 2 del Decreto Único Reglamentario del sector TIC, 
Decreto 1078 de 2015, para fortalecer el modelo de Gobierno 
Digital en las entidades del orden nacional del Estado 
colombiano, a través de la implementación de zonas de acceso 
público a Internet inalámbrico. 
C01, C07 




N18 Conpes 3854  2016 Política Nacional de Seguridad Digital de Colombia, del 11 de 
abril de 2016. El crecimiento en el uso masivo de las 
Tecnologías de la Información y las Comunicaciones (TIC) en 
Colombia, reflejado en la masificación de las redes de 
telecomunicaciones como base para cualquier actividad 
socioeconómica y el incremento en la oferta de servicios 
disponibles en línea, evidencian un aumento significativo en la 
participación digital de los ciudadanos. Lo que a su vez se 
traduce en una economía digital con cada vez más participantes 
en el país. Desafortunadamente, el incremento en la 
participación digital de los ciudadanos trae consigo nuevas y 
más sofisticadas formas para atentar contra su seguridad y la del 
Estado. Situación que debe ser atendida, tanto brindando 
protección en el ciberespacio para atender estas amenazas, 
como reduciendo la probabilidad de que estas sean efectivas, 
fortaleciendo las capacidades de los posibles afectados para 








N19 Decreto 415 2016 Por el cual se adiciona el Decreto Único Reglamentario del 
sector de la Función Pública, Decreto Numero 1083 de 2015, en 
lo relacionado con la definición de los lineamientos para el 
fortalecimiento institucional en materia de tecnologías de la 
información y las comunicaciones." 
C07 
N20 Decreto 415  2016 Por el cual se adiciona el Decreto Único Reglamentario del 
sector de la Función Pública, Decreto Numero 1083 de 2015, en 
lo relacionado con la definición de los lineamientos para el 
fortalecimiento institucional en materia de tecnologías de la 
información y las Comunicaciones. 
C01, C06, 
C07 
N21 Decreto 728 2016 Actualiza el Decreto 1078 de 2015 con la implementación de 
zonas de acceso público a Internet inalámbrico 
C07 
N22 Decreto 103 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y 
se dictan otras disposiciones 
C02, C07, 
C09 
N23 Decreto 1078 2015 Por medio del cual se expide el Decreto Único Reglamentario 
del Sector de Tecnologías de la Información y las 
Comunicaciones" 
C07 
N24 Resolución 3564 2015 Por la cual se reglamentan aspectos relacionados con la Ley de 
Transparencia y Acceso a la Información Pública 
C01, C07 
N25 Decreto 2573  2014 Por el cual se establecen los lineamientos generales de la 
Estrategia de Gobierno en línea, se reglamenta parcialmente la 
Ley 1341 de 2009 y se dictan otras disposiciones 
C07 
N26 Decreto 2573  2014 Por el cual se establecen los lineamientos generales de la 
Estrategia de Gobierno en línea, se reglamenta parcialmente la 
Ley 1341 de 2009 y se dictan otras disposiciones 
C07 
N27 Ley 1712  2014 Por medio de la cual se crea la Ley de Transparencia y del 
Derecho de Acceso a la Información Pública Nacional y se 
dictan otras disposiciones." 
C02, C07, 
C09 
N28 Decreto 1377  2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o 
Ley de Datos Personales.    
C07 
N29 Norma internacional de 
Seguridad de la 
Información ISO 27001  
2013 Norma internacional de Seguridad de la Información que 
pretende asegurar la confidencialidad, integridad y 
disponibilidad de la información de una organización y de los 
sistemas y aplicaciones que la tratan 
C06 
N30 Decreto 2693  2012 Por el cual se establecen los lineamentos generales de la 
Estrategia de Gobierno en Línea de la República de Colombia, 
se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 
2011, y se dictan otras disposiciones. 
C07 
N31 Ley 1551  2012 Por el cual se establece las funciones del Municipio C01 
N32 Ley 1581 de 2012 2012 Por la cual se dictan disposiciones generales para la protección 
de datos personales. 
C06, C09 
N33 Norma Técnica 
Colombiana NTC 5854 
de 2012 
2012 Accesibilidad a páginas web El objeto de la Norma Técnica 
Colombiana (NTC) 5854 es establecer los requisitos de 
accesibilidad que son aplicables a las páginas web, que se 
presentan agrupados en tres niveles de conformidad: A, AA, y 
AAA. 
C07 
N34 Decreto 235 2010 Por el cual se regula el intercambio de información entre 
entidades para el cumplimiento de funciones públicas. 
C07 
N35 Ley 1273 2009 Por medio de la cual se modifica el Código Penal, se crea un 
nuevo bien jurídico tutelado - denominado "de la protección de 








sistemas que utilicen las tecnologías de la información y las 
comunicaciones, entre otras disposiciones 
N36 Ley 1341 2009 Por la cual se definen Principios y conceptos sobre la sociedad 
de la información y la organización de las Tecnologías de la 
Información y las Comunicaciones -TIC-, se crea la Agencia 
Nacional del Espectro y se dictan otras disposiciones. 
C06, C07, 
C09 
N37 Decreto 1151  2008 Lineamientos generales de la Estrategia de Gobierno en Línea 
de la República de Colombia, se reglamenta parcialmente la 
Ley 962 de 2005, y se dictan otras disposiciones 
C07 
N38 Ley 962 2005 Por la cual se dictan disposiciones sobre racionalización de 
trámites y procedimientos administrativos de los organismos y 
entidades del Estado y de los particulares que ejercen funciones 
públicas o prestan servicios públicos. 
C22 
N39 Ley 136  1994 Por la cual se dictan normas tendientes a modernizar la 
organización y el funcionamiento de los municipios. 
C01 
 




Además del análisis de la normatividad vigente y aplicable, se consideraron también los 
Factores Externos que afectan a la entidad, asociados a los componentes: Políticos, Económicos, 
Sociales Tecnológicos, que se describen a continuación. 




















Factor Oportunidad Amenaza 
Políticos El Municipio de Garzón tiene la oportunidad 
de implementar la Política de Gobierno 
Digital, siguiendo los lineamientos del 
MINTIC y desarrollando las actividades del 
Modelo Integrado de Planeación y Gestión 
MIPG 
✓ Cambio de gobierno y políticas 
públicas del Estado Colombiano. 
✓ Voluntad de los directivos de la 
entidad para implementar la Política 
de Gobierno Digital e invertir en 
nuevas tecnologías. 
Económicos En el Plan de Desarrollo de la vigencia 
actual, el Municipio de Garzón, priorizó 
recursos para invertir en TI. 
✓ Recursos limitados de la Entidad 
para invertir en TI. 
La entidad tiene la oportunidad de recibir 
asesoría especializada directa del Mintic 
para el cumplimiento de las actividades 
relacionadas en el autodiagnóstico de 
Gobierno digital, permitiendo mejorar la 
calificación de este componente de MIPG  
✓ Alto costo del personal 
especializado en temas de TI. 
✓ Inversión en trámites en línea y poco 
recaudo de los mismos. 
Sociales Mejorar la provisión de servicios digitales 
de Confianza y calidad 
✓ Pocos ciudadanos digitales 
Empoderar a los ciudadanos a través de la 
consolidación de un Estado Abierto y 
participativo 
✓ Adaptarse a nuevas tecnologías 
Tecnológicos Los avances a nivel tecnológico, exigen una 
alta capacidad de adaptación a los cambios, 
por parte de los usuarios, mejorar la 
infraestructura tecnológica y de las 
aplicaciones de software, automatizar 
procesos, fortalecer la seguridad y reducir 
los riesgos de Seguridad Digital. 
✓ Desconocimiento en la 
implementación de las nuevas 
tecnologías de información  
✓ Obsolescencia en la infraestructura 
tecnológica 
✓ Redes de datos, voz y potencia, 
obsoletas. 
✓ Alto riesgo de seguridad y 
vulnerabilidad a posibles ataques 
cibernéticos  
✓ Falta de tecnología para mitigar 





Sesión 8: Caracterizar los usuarios 
De acuerdo con la guía de Caracterización al ciudadano, usuarios y grupos de interés, del 
Departamento Nacional de Planeación (DNP). 
“La Política de Eficiencia Administrativa al Servicio del Ciudadano busca 
mejorar la efectividad, colaboración y eficiencia de las entidades y sus capacidades para 
atender oportunamente y con calidad los requerimientos de los ciudadanos (Conpes 
3785 de 2013). Desde este punto de vista, la caracterización permite identificar las 
particularidades, necesidades, expectativas y preferencias de los ciudadanos o usuarios 
con el fin de adecuar la oferta institucional de las Análisis de la información – 
formulación de estrategias y cursos de acción entidades de la administración pública, y 
la estrategia de servicio al ciudadano (procesos y procedimientos, procesos de 
cualificación de servidores públicos, oferta de canales de atención y de información) 
para garantizar el efectivo ejercicio de los derechos de los ciudadanos en su interacción 
con el Estado.” 
Con el fin de identificar las características de los ciudadanos del Municipio de Garzón, 
según la utilización de los canales de atención habilitados, se realiza la caracterización de 




Tabla 25.  
Puntaje de Variables 
Puntaje Nivel de Relevancia 




1 Muy baja 
0 No relevante 
 
 
Tabla 26.  











Ubicación 1 1 1 1 1 5 SI 
Clima           0 NO 
Demográfico 
Tipo y número de 
documento 
  
1     1 2 
NO 
Edad 1 1 1 1   4 SI 
Sexo 1     1 1 3 NO 
Ingresos 1   1 1   3 NO 
Actividad económica   1 1 1   3 NO 
Estrato socio económico 1   1 1   3 NO 
Régimen de afiliación al 
Sistema General de 
Seguridad Social 
  
  1     1 
NO 
Puntaje Sisben   1 1 1   3 NO 
Tamaño del núcleo 
familiar 
  
        0 
NO 
Estado del ciclo familiar           0 NO 
Etnia           0 NO 
Escolaridad     1 1   2 NO 
Lenguas e idiomas 1   1     2 NO 
Nivel académico 1         1 NO 
Vulnerabilidad 1   1 1   3 NO 
Intrínseco 
Intereses           0 NO 
Lugar de encuentro           0 NO 
Acceso a canales 1 1 1 1   4 SI 
Uso de canales 1 1  1   3 NO 
Conocimiento       1   1 NO 
Dialecto           0 NO 
 




De acuerdo al puntaje total de las variables, se eligen las categorías que nos permiten 
caracterizar a los ciudadanos del Municipio de Garzón según la utilización de los canales de 
atención que brinda la entidad, para lo cual se eligió el puntaje 4 y 5: 
• Categoría Geográfico: Ubicación 
• Categoría Demográfico: Edad 
• Categoría Intrínseco: Acceso a canales  
 
Para conocer segmentos de población por edades se dispone de un mapa de empatía para 




Figura 30.  




• Geográfica: Ciudadanos Nacionales o extranjeros residentes en Colombia 
• Demográfica: Ciudadanos en edades entre 18 a 30años; 31 a 50años y de 51 años 
en adelante. 




Caracterización de usuarios de la entidad según uso de canales de atención, acuerdo al 
sistema de información de Gestión Documental SIMAD (años 2019 y 2020). 
En el año 2019, el sistema de gestión documental SIMAD, registro un total de 15.546 
PQR, de las cuales 15.066 se radicaron en la ventanilla única, 360 se recibieron por la página 
web y 120 se recibieron por correo electrónico. 
 
Tabla 27.  
Relación de PQR, radicadas en el SIMAD 
Canal de atención 2019 2020 
Ventanilla Única 15.066 6.278 
Página Web 360 3780 
Correo Electrónico 120 1.320 
 
En las siguientes graficas se evidencia el cambio abrupto del uso de canales de contacto por los 
ciudadanos, teniendo en cuenta la pandemia del Covid 19, que obligo a toda la sociedad y a las 





Grafico Ventanilla Única 
 
En el año 2020, disminuyó la radicación de los PQR en la ventanilla única. 
 
Figura 32.  
Gráfico Página Web 
 
En el año 2020, se implementó un 91% más el uso de la página web de la entidad, para el 












Figura 33.  
Gráfico Correo Electrónico 
 
En el año 2020, se implementó un 92% más el uso del correo electrónico, para el registro de 







Sesión 9: Evaluar las tendencias tecnológicas 
Tendencia Tecnológica, se refiere a la tecnología innovadora en una temporada, 
dependiendo de las necesidades de las personas o entidades, el uso constante la convierte en un 
tiempo específico en una tendencia tecnología, lo que hace que la mayoría de las personas la 
usen.  En esta sesión se revisan diferentes tendencias tecnológicas que eventualmente podrían 
tener aplicabilidad en la operación o en los servicios que ofrece el municipio de Garzón. 




Cloud Computing Autoservicio bajo demanda (On-demand self-service) 
Acceso amplio a la red 
Conjunto común de recursos 
Rápida elasticidad 
Servicio medible 
Inteligencia Artificial - 
Machine Learning 
Predicciones sobre comportamientos, reacciones y tendencias en datos 
almacenados y clasificados 
Internet de las Cosas Interconexión de cualquier objeto o producto con otro a través de la 
red 
Big Data - Analítica Manejo de altos volúmenes de información y velocidad de los datos o 
rapidez en la que son creados 
BlockChain Transacciones automáticas confiables con integridad del proceso en 
bloques de transacción 
Microservicios - SOA Manejo de arquitectura descentralizada o software descompuesto en 
diferentes partes independientes 




Análisis de todo el tráfico de red para la reducción de los ciberataques 
Realidad Aumentada Facilita el aprendizaje y enseñanza de una forma rápida y más 
adecuada 
Plataforma colaborativa Espacio digital común en una organización para la generación 
colaborativa de documentos y contenido digital en general 
Robótica y drones Elementos electromecánicos que pueden ejecutar tareas físicas para 
las cuales han sido diseñados. Ejemplo: Clasificación de frutas 
Impresión 3D Generación tridimensional de objetos a partir de apilamiento de capas, 
que en conjunto generan una figura que corresponde a un diseño 
previo 
 
Fuente: tomado de la Guía G.E.S. 06 Guía para la Construcción del PETI - V2 –2019 
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Una vez definidas las tendencias tecnológicas, se realizó la evaluación de los servicios y 
capacidades institucionales, determinando que las posibles a utilizar serian: Cloud computing, 
Plataformas de Ciberseguridad, Plataformas Colaborativas, Big Data Analítica y Robótica y 
drones. 
Actualmente están siendo utilizadas algunas tendencias relacionadas anteriormente, como 
son la plataforma colaborativa (basada en la Suite de Google) y la plataforma de ciberseguridad 
(kaspersky cloud security). 
 
Tabla 29.  
Matriz de Tendencias tecnológicas Municipio de Garzón 














































































S19 Licencia urbanística X 
  
X X 
S48 Certificado de paz y salvo X 
    
S77 Impuesto de industria y comercio y su 

















C06 Gestionar seguridad de la información 
 
X 
   





Sesión 10: Consolidar el catálogo de hallazgos 
Para la construcción del Catálogo se utilizó como insumo los problemas asociados 
a las capacidades internas y servicios que ofrece el municipio de Garzón; se revisó la matriz 
DOFA, el análisis PEST, la normatividad vigente. Y se estructuró con los siguientes 
campos: 
• ID: Identificador único de hallazgo. 
• Servicio o Capacidad: Describe el Servicio institucional o Capacidad del Modelo 
Operativo. 
• Descripción del Hallazgo: Este campo contiene la descripción detallada del 
problema 
• Impacto: Definido de la siguiente forma 
o Alto: indica que la oportunidad de mejora afecta la operación de la entidad y 
puede generar multas o sanciones disciplinarias. 
o Medio: indica que la oportunidad de mejora afecta levemente la operación de la 
entidad y puede afectar la calidad del servicio. 
o Bajo: indica que la oportunidad de mejora no afecta las actividades que permiten 
ofrecer el servicio. 
• Dominio: Clasifica el hallazgo de acuerdo al Dominio de la Arquitectura 






Tabla 30.  
Catálogo de Hallazgos o necesidades del Municipio de Garzón 
Id Id del Servicio 
/Capacidad 
Descripción del hallazgo Impacto Dominio 
H01 S03, C07 Falta de conocimiento de las herramientas de la G-
Suite Gmail (Administración de correos, 
almacenamiento,  plataforma colaborativa Hangouts 
Meet, entre otras) 
Bajo uso y 
apropiación 
H02 S04, C07 Red de Datos segmentada y obsoleta con más de 20 
años de servicio 
Alto Infraestructura 
tecnológica 
H03 S04, C07 Red eléctrica de baja potencia, falta transformador 
eléctrico y ups de respaldo para los equipos 
electrónicos de la Entidad. 
Alto Infraestructura 
tecnológica 
H04 S04, C07 No se cuenta con Zona Wifi para visitantes Bajo Infraestructura 
tecnológica 
H05 S04, C07 No se dispone de los servicios de Active Directory y 
DNS (sistema de nombre de dominio)  
Medio Infraestructura 
tecnológica 
H06 S05, C07 Se requiere mantener el licenciamiento de software de 
antivirus para los equipos de cómputo de la entidad. 
Alto Sistemas de 
información 
H07 S06, C07 Se requiere renovar los equipos de cómputo con más de 
cuatro años de servicio (obsoletos) para el desarrollo de 
la Gestión Administrativa 
Medio Infraestructura 
tecnológica 
H08 S06, C07 Se requiere una plataforma de mesa de servicio que 
centralice la gestión de solicitudes de los Servicios de 
TI, así como la medición y seguimiento de los 
Acuerdos de Niveles de Servicio (ANS) 
Alto Seguridad 
H09 S06, C07 Poco personal en la oficina de sistemas para el 
desarrollo de la Gestión de TI 
Medio Gobierno de TI 
H10 S06, C07 Sistemas Operativos desactualizados bajo Seguridad 
H11 S11, C07 Se requiere Mantener el licenciamiento de software de 
Windows y Office para los equipos de cómputo de la 
entidad. 
Alto Sistemas de 
información 
H12 S12, C07 Se realizan Backups en unidades externas, generando 
un alto riesgo, por pérdida, daño o deterioro de dichas 
unidades, Presentando Riesgos de perdida de 
información 
Alto Seguridad 
H13 S12, C07 No se cuenta con el proceso documentado de copias de 
respaldo de la información crítica de la entidad 
Alto Seguridad 
H14 S13, C07 Se requiere contar con el apoyo técnico del profesional 
universitario del área de sistemas para realizar las 
supervisiones a los proveedores de TI. 
Alto Gobierno de TI 
H15 S19, C04, C07, 
C09  Y C22 
Se requiere automatizar las actividades relacionadas 
con el trámite de licencias urbanísticas 
Medio Sistemas de 
información 
H16 S28, C04, C07, 
C09  Y C22 
Se requiere automatizar las actividades relacionadas 
con el trámite de Impuesto de Degüello de ganado 
menor. 
Bajo Sistemas de 
información 
H17 S32, C04, C07, 
C09  Y C22 
Se requiere automatizar las actividades relacionadas 
con el trámite de Impuesto de Degüello de ganado 
mayor. 




H18 S35, C04, C07, 
C09  Y C22 
Se requiere automatizar las actividades relacionadas 
con el trámite de Certificado de estratificación socio 
económica 
Bajo Sistemas de 
información 
H19 S46, C04, C07, 
C09  Y C22 
Se requiere automatizar las actividades relacionadas 
con el trámite de Sobretasa municipal o distrital a la 
gasolina 
Bajo Sistemas de 
información 
H20 S48, C04, C07, 
C09  Y C22 
Se requiere automatizar las actividades relacionadas 
con el trámite de Certificados y paz y salvo 
Bajo Sistemas de 
información 
H21 S77, C04, C07, 
C09  Y C22 
Se requiere automatizar las actividades relacionadas 
con el trámite de Impuesto de industria y comercio y su 
complementario de avisos y tableros 
Medio Sistemas de 
información 
H22 S102, C04, C07, 
C09  Y C22 
Se requiere automatizar las actividades relacionadas 
con el trámite de  Impuesto de circulación y transito 
sobre vehículos de servicio público. 
Bajo Sistemas de 
información 
H23 C02, C04, C07, 
C09  Y C22 
No se dispone de una aplicación móvil donde los 
ciudadanos puedan acceder a los servicios y trámites de 
la Entidad 
Medio Sistemas de 
información 
H24 C02, C04, C07, 
C09  Y C22 
Se requiere implementar notificaciones automáticas del 
estado de los trámites y servicios a través de correo 
electrónico o mensaje de texto  
Bajo uso y 
apropiación 
H25 C02, C04, C07, 
C09  Y C22 
Se requiere definir indicadores para la gestión de TI Medio Gobierno de TI 
H26 C02, C04, C07, 
C09  Y C23 
No se dispone de tableros de control para medirla 
gestión de TI 
Medio Gobierno de TI 
H27 C02, C04, C07, 
C09  Y C22 
No se ha implementado la política de reducción de 
papel 
Medio Gobierno de TI 
H28 C02, C04, C07, 
C09  Y C22 
Se requiere ejecutar campañas en redes sociales y 
correo electrónico para la promoción del acceso de 
servicios y trámites por canales digitales 
Bajo uso y 
apropiación 
H29 C06, C07 Se requiere un firewall para minimizar riesgos de 
seguridad digital  
Alto Infraestructura 
tecnológica 
H30 C06, C07 Se requiere socializarlas las políticas relacionadas con 
la Gestión de Servicios de TI, a todos los funcionarios 
y contratistas de la entidad 
Alto Gobierno de TI 
H31 C06, C07 Se requiere documentar el estado actual de la 
implementación del modelo de seguridad y Privacidad 
de la Información (MSPI) 
Alto Gobierno de TI 
H32 C06, C07 No se cuenta con el proceso documentado de 
identificación de la infraestructura critica de  la entidad 
Alto Gobierno de TI 
H33 C06, C07 El área de sistemas funciona como oficina y Data 
Center. Afectando la salud del recurso humano de TI y 
no cuenta con controles de acceso. 
Medio Infraestructura 
tecnológica 
H34 C06, C07 No se cuenta con una herramientas de gestión para el 
monitoreo de la infraestructura tecnológica  y 
generación de alarmas tempranas sobre la continuidad 
y disponibilidad de los servicios  
Bajo Infraestructura 
tecnológica 
H35 C06, C07 Se requiere actualizar el inventario de activos de 
información del municipio de Garzón. 
Alto Seguridad 
H36 C06, C07 Se requiere documentar el Plan de diagnóstico y 
estrategia de transición de IPv4 a IPv6. 
Medio Seguridad 





H38 C06, C07 Se requiere documentar el Plan de Continuidad del 
negocio 
Medio Seguridad 
H39 C07 Se requiere formular y actualizar el  Plan Estratégico 
de Tecnologías de Información (PETI), de acuerdo con 
el Marco de Referencia de Arquitectura Empresarial 
del Estado 
Alto Estrategia de TI 
H40 C07 Se requiere identificar nuevos conjuntos de datos 
abiertos. 
Medio Información 
H41 C07 Se requiere capacitar al personal de TI, para mejorar la 
gestión de los servicios de TI. En la entidad. 
Medio Uso y 
apropiación 
H42 C07 Se requiere dar cumplimiento al Decreto 415 de 2016, 
formalizar el CIO. 
Medio Uso y 
apropiación 
H43 C07 Se requiere generación y aplicación de política para 
adquisición de Sistemas de Información 
Alto Gobierno de TI 
H44 C07 No se cuenta con el proceso documentado para 
mantener la Arquitectura Empresarial 
Alto Gobierno de TI 
H45 C07 Se requiere actualizar el Plan Anual de Adquisiciones 
teniendo en cuenta las actividades de la Gestión de TI 
Alto Gobierno de TI 
H46 C07 No se cuenta con un procedimiento para el ingreso o 
retiro del retiro del personal de los servicios 
tecnológicos y de información 
Medio Gobierno de TI 
H47 C07 Se requiere Actualización del Macroproceso de 
Gestión de TI 
Medio Gobierno de TI 
H48 C07 Se requiere definir metodologías para la selección y/o 
evaluación de soluciones de TI 
Medio Gobierno de TI 
H49 C07 Se requiere Definir metodología para la gestión de 
proyectos de TI 
Medio Gobierno de TI 
H50 C07 Se requiere realizar la Integración de Tramites a gov.co Alto Gobierno de TI 
H51 C07 No se cuenta con una gestión y planeación de los 
componentes de información 
Medio Información 
H52 C07 Se requiere documentar el catálogo de componentes de 
información 
Medio Información 
H53 C07 No se realiza intercambio de información con otras 
entidades 
Medio Información 
H54 C07 Se requiere implementar una guía de estilo en los 
sistemas de información de la entidad 
Medio Sistemas de 
información 
H55 C07 Se requiere definir metodologías para el diseño, 
desarrollo, e implementación y despliegue de los 
sistemas de información 
Medio Sistemas de 
información 
H56 C07 Se requiere actualizar la documentación de la 
arquitectura  de infraestructura tecnológica 
Medio Infraestructura 
tecnológica 
H57 C07 Se requiere definir e implementar controles de calidad 
y seguridad para los servicios tecnológicos 
Medio Infraestructura 
tecnológica 
H58 C07 Se requiere actualizar el catálogo de Servicios de TI Medio Estrategia de TI 
H59 C07 Se requiere realizar ejercicios de Arquitectura 
Empresarial, aplicada a todos los dominios del Marco 
de Referencia e implementar sus resultados 
Alto Estrategia de TI 
H60 C07 Se requiere formular el Plan para Territorios y ciudades 
inteligentes 
Alto Estrategia de TI 
H61 C07 Se requiere Actualizar  los acuerdos de nivel de 
servicio (SLA) de TI 
Alto Estrategia de TI 
Nota: Elaboración basada en la Guía G.E.S. 06 Guía para la Construcción del PETI - V2 –2019 
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Se identificaron un total de Sesenta y un (61) hallazgos o necesidades, los cuales se 
relacionan en la siguiente tabla, donde se categorizan por dominio y por impacto: 
Tabla 31.  
Hallazgos o necesidades por dominio y por impacto 
Dominio Alto Medio Bajo Total 
Estrategia de TI 4 1   5 
Gobierno de TI 8 8  16 
Información   4   4 
Sistemas de Información 2 5 6 13 
Infraestructura tecnológica 3 5 2 10 
Seguridad 4 3 1 8 
uso y apropiación 0 2 3 5 
Total 61 
 
En la siguiente grafica se evidencia que el dominio que presenta mayores hallazgos es el 
de Gobierno de TI, seguido por de Infraestructura tecnológica. 
Figura 34. .  






















Fase 3: Construir 
De acuerdo con la G.ES.O6 versión 2 de 2019, en esta fase se desarrollan nueve (9) 
sesiones:  
• Construir la estrategia de TI 
• Identificar mejoras en los servicios 
• Consolidar y priorizar las iniciativas de inversión 
• Consolidar los gastos asociados a la operación 
• Consolidar los planes de la política de Gobierno Digital 
• Construir la Hoja de Ruta 
• Definir las comunicaciones del PETI 
• Construir el PETI 
• Construir la estrategia de TI. 
 
Sesión 11: Construir la estrategia de TI: 
En esta sesión se construye la Estrategia de TI, iniciando por la misión y la visión de TI, 
los Objetivos de TI alineados a la estrategia de la entidad, finalmente se definen las Metas de TI. 
 
Misión de TI: Gestionar eficientemente los recursos de TI y su disponibilidad e 
implementar tecnologías de la información y las comunicaciones que conlleve al cumplimiento 
de los objetivos estratégicos y la transformación digital del municipio de Garzón. 
Visión de TI: En el año 2024 el Municipio de Garzón Huila será un referente en 
transformación Digital de sus trámites, servicios y procesos mediante el uso de tecnologías 
 147 
 
innovadoras, adoptando e implementando las políticas y normas del orden nacional, permitiendo 
estar en los primeros lugares de calificación en la evaluación de Gobierno Digital. 
Con el fin de alinear la estrategia de TI de la entidad, se alinean los Planes Estratégicos 
del orden Nacional, Departamental y Municipal. 
Tabla 32.  
Alineación de Planes estratégicos 




















Huila Crece con conectividad e 
inclusión TI, Huila crece con 
transformación digital 
OE-21 
Impulsar el desarrollo y operación 
de aplicaciones, sistemas de 
información, software y servicios 
conexos, contenidos digitales, así 
como la gestión y promoción de 
las TIC, el desarrollo de procesos 
de formación con impacto 
económico, social y para el 
Gobierno, promoviendo la 
adopción de una cultura TIC en 
toda la sociedad e impulsando 
programas, servicios y esquemas 
para el emprendimiento, la 
colaboración, la participación, la 
innovación pública digital, el 
fortalecimiento de la industria y 
generación de talento humano 
TIC. 
Pacto por la 
Ciencia, la 









y privada en 
ciencia, tecnología 
e innovación y 
potenciar la 
innovación pública 
a través de 
herramientas para 




Huila Crece en investigación con 
calidad e impacto, Huila crece en 
desarrollo tecnológico e innovación 
para el crecimiento empresarial, 
Huila crece en generación de una 
cultura que valora y gestiona el 
conocimiento y la innovación. 
OE-22 
Diseño, seguimiento y evaluación 
de los instrumentos para la 
Ciencia Tecnología e Innovación 
(CTI); implementación de 
estrategias para canalizar mayores 
recursos provenientes de otras 
entidades del Sistema Nacional de 
Competitividad, Ciencia, 
Tecnología e Innovación y del 
sector privado, de banca 
Multilateral y de fondos 
sectoriales; y en la promoción, 
desarrollo y uso del marco 
normativo de la Ciencia, 





Tabla 33.  
Objetivos y Metas de TI 





Nombre ID Nombre Dominio 
OETI01 OE-21 Implementar el Modelo 
de Arquitectura 
Empresarial (MAE) y la 
Política de Gobierno 
digital, que contiene las 
directrices que deben ser 
ejecutadas por la oficina 
de Sistemas del 
Municipio de Garzón 
Huila 
METI01 Formular y actualizar el Plan Estratégico de 
Tecnologías de Información (PETI), de 
acuerdo con el Modelo de Arquitectura  
Empresarial del Estado    
Estrategia de 
TI 
METI02 Incluir en el  PETI: 
a. El portafolio o mapa de ruta de los 
proyectos  
b. La proyección del presupuesto, 
c. El entendimiento estratégico,  
d. El análisis de la situación actual,  
e. El plan de comunicaciones del PETI  
f. Todos los dominios del Marco de 
Referencia.                 
METI03 Definir indicadores de seguimiento y 
evaluación del PETI 
METI04 Actualizar el catálogo de servicios de TI, la 
Entidad: 
METI05 Realizar ejercicios de arquitectura empresarial 
de toda la entidad e implementar los 
resultados 
METI06 Construir el Plan para Territorios y ciudades 
inteligentes 
OETI02 OE-21,      
OE-22 
Fortalecer la estructura 
organizacional del área de 
Sistemas y posicionarla al 
nivel estratégico de la 
Gestión de TI 
METI07 Integración de tramites al portal único del 
estado colombiano, de acuerdo con la guía 
técnica  de Integración de Trámites y 
Servicios a Gov.co 
Gobierno de 
Ti 
METI08 Documentar e implementar la política para 
adquisición de Sistemas de Información 
METI09 Documentar el proceso de copias de respaldo 
para la información crítica de la entidad. 
METI10 Documentar e implementar la política de 
Supervisión de proveedores de TI 
METI11 Documentar e Implementar la política de 
reducción del uso del papel 
METI12 Actualización del proceso de Gestión de TI, 
que incluya la caracterización y la estructura 
funcional del área. 
METI13 Documentar el proceso para mantener la 
Arquitectura Empresarial 
METI14 Documentar el proceso de proceso de 
identificación de la infraestructura critica de la 
entidad 
METI15 Documentar el proceso de  administración y 
control en la activación y/o desactivación del 
personal de la entidad en los sistemas de 
información 
METI16 Definir indicadores de la gestión de TI 
METI17 Implementar tableros de control para medir el 
desempeño de la Gestión de TI 
METI18 Implementar el rol de CIO, dando 
cumplimento Decreto 415 de 2016  
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Nombre ID Nombre Dominio 
METI19 Fortalecer la oficina de sistemas con personal 
profesional en gestión de TI, Seguridad y 
Soporte Técnico, definiendo roles y funciones. 
METI20 Definir metodologías para la selección y/o 
evaluación de soluciones de TI 
METI21 Definir metodología para la gestión de 
proyectos de TI 
METI22 Actualización del PAA de la entidad  
incluyendo todas las actividades que  se 
realicen en la Gestión de TI . 
OETI03 OE-21,       
OE-22 
Proveer información 
oportuna y de calidad 
para la toma de decisiones 
en los procesos internos 
de Municipio de Garzón 
METI23 Definir una metodología para el diseño de los 
componentes de Información 
Información 
METI24 Documentar  el  catalogó de componentes de 
información 
METI25 Definir una estrategia de calidad de los 
componentes de información institucional 
METI26 Identificar nuevos conjuntos de datos abiertos 
y publicarlos en el portal datos-gov.co 
METI27 Implementar el Marco de interoperabilidad del 
Estado Colombiano 
OETI04 OE-21,      
OE-22 
Implementar y mantener 
sistemas de información 
que mejoren la provisión 
de servicios digitales de 
confianza y calidad y la 
gestión de TI del 
Municipio de Garzón.  
METI28 Racionalizar, digitalizar y automatizar el 
trámite de  Licencias Urbanísticas. 
Sistemas de 
Información 
METI29 Racionalizar, digitalizar y automatizar el 
trámite de  Impuesto de industria y comercio y 
su complementario de avisos y tableros  
METI30 Implementar pagos PSE para mejorar la 
atención al ciudadano. 
METI31 Crear aplicación móvil de Trámites y 
Servicios Institucionales de la Entidad 
METI32 Disponer de licencias de Antivirus para los 
equipos de cómputo de la entidad 
METI33 Disponer de licencias de Windows y office 
METI34 Actualizar la versión de los sistemas 
operativos, para los equipos que de computo 
que lo requieran  
METI35 Adquirir un Software para  Monitoreo de 
infraestructura tecnológica 
METI36 implementar una guía de estilo en los sistemas 
de información de la entidad 
METI37 Definir metodologías para el diseño, 
desarrollo, e implementación y despliegue de 
los sistemas de información 
OETI05 OE-21 Disponer de una 
arquitectura de servicios 
tecnológicos moderna y 
eficiente, que satisfaga las 
necesidades de la entidad, 
para mejorar los procesos 
y servicios de TI. 
METI38 Renovar las Redes de datos, Voz y Potencia Infraestructura 
tecnológica METI39 Adquirir un transformador eléctrico para la 
entidad 
METI40 Adquirir UPS de respaldo 
METI41 Implementar zona wifi para visitantes 
METI42 Disponer de Equipos de cómputo, impresoras 
y scanner de alto rendimiento 
METI43 Actualizar el Inventario de la infraestructura 
tecnológica del Municipio de Garzón 
METI44 Adecuación física y controles de acceso a la 
oficina de sistemas. 
METI45 Definir e implementar controles de calidad y 
seguridad para los servicios tecnológicos 
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Nombre ID Nombre Dominio 
METI46 Implementar una mesa de servicios para el 
soporte y atención de incidentes y problemas 
de los servicios tecnológico 
METI47 Adquirir un Firewall 
METI48 Actualizar los  indicadores que midan el 
cumplimiento de los Acuerdos de Niveles de 
Servicio (ANS) de los Servicios de TI 
OETI06 OE-21 Fortalecer el sistema de 
Seguridad y Privacidad de 
la Información de la 
entidad 
METI49 Implementar controles de acceso a las áreas 
físicas de TI 
Seguridad 
METI50 Consolidar el  Modelo de Seguridad y 
Privacidad de la Información (MSPI) del 
Municipio de Garzón 
METI51 Actualización del Inventario de Activos de 
Información 
METI52 Actualización de la Matriz de Riesgos de 
Seguridad Digital 
METI53 Documento del plan de diagnóstico y 
estrategia de transición de IPv4 a IPv6 
METI54 Documentar el  Plan de continuidad del 
negocio 
METI55 Implementar los servicios DNS ((sistema de 
nombre de dominio) y Gestión de identidades 
para proveer mecanismos de autenticación y 
autorización para el acceso a los recursos de la 
red 
METI56 Implementar el servicio de Active Directory, 
para la autenticación de usuarios en la Red 
METI57 Implementar Servicio de  Backup en la Nube 
OETI07 OE-21 Implementar una 
estrategia de Uso y 
aprovechamiento de las 
TIC para consolidar un 
estado y ciudadanos 
competitivos, proactivos e 
innovadores que generen 
valor público en un 
entorno de confianza 
digital. 
METI58 Plan de Comunicación para sensibilizar y 
difundir a los funcionarios y contratistas, la 




arquitectura METI59 Implementar campañas en página web, redes 
sociales y correo electrónico, para la 
promoción del acceso de servicios y trámites 
por canales digitales. 
METI60 Actualizar el plan de capacitación de la 
entidad, donde se incluya las capacitaciones 
referentes al proceso de Gestión de TI. 
METI61 Capacitación del personal de la oficina de 
sistemas en Analítica de datos, Seguridad de 
TI y buenas prácticas de TI (ITIL) 
METI62 Actualizar la base de datos de los 
contribuyentes del municipio para 
implementar notificaciones sobre el pago de 
sus impuestos a través de correos electrónicos 
o mensajes de texto  
 






Sesión 12: Identificar mejoras en los servicios 
Para construir las mejoras de los servicios y la operación, se utilizó como insumo el 
catálogo de Hallazgos, las fichas de servicios priorizadas y el modelo operativo. 
 
De acuerdo con la metodología sugerida en la Guía para la Construcción del PETI de MINTIC y 
adaptada para la elaboración del presente PETI del Municipio de Garzón, se aplicó un total de 54 
oportunidades de mejora a quince (15) servicios institucionales priorizados y a diversas 
capacidades del modelo operativo. 
 
Con el color azul se identificó si el elemento que se debía Modificar, es decir, fortalecer, 
cambiar o mejorar y con el color verde se identificó si el elemento se debía Crear, es decir, 
implementar algo nuevo, establecer, desarrollar, etc. 
Tabla 34.  
Catálogo de Oportunidades de mejora en los servicios y la operación 
ID ID Servicios Proceso Mejora Acción 
M01 S03 Correo Electrónico 
y herramientas 
colaborativas 
C02- Gestionar las 
comunicaciones 
Plan de capacitación a Funcionarios y 
Contratistas de la entidad en temas de TI 
Modificar 
M02 S04 Gestión de red de 
Infraestructura 
tecnológica 
C07- Gestionar las 
tecnologías de la Información 
y las comunicaciones 
Reposición de redes de datos. Crear 
M03 S04 Gestión de red de 
Infraestructura 
tecnológica 
C07- Gestionar las 
tecnologías de la Información 
y las comunicaciones 
Reposición de red Eléctrica, adquisición de 
Transformador Eléctrico, Ups, Planta 
eléctrica.  
Crear 
M04 S04 Gestión de red de 
Infraestructura 
tecnológica 
C07- Gestionar las 
tecnologías de la Información 
y las comunicaciones 
Implementar Zona Wifi para visitantes Crear 
M05 S04 Gestión de red de 
Infraestructura 
tecnológica 
C07- Gestionar las 
tecnologías de la Información 
y las comunicaciones 
Implementar los servicios de  Active 
Directory y DNS (sistema de nombre de 
dominio)  
  
M06 S05 Antivirus C06- Gestionar seguridad de 
la información 
Renovar licencias de Antivirus. Modificar 
M07 S06 Gestión de Equipos 
de Computo 
C07- Gestionar las 
tecnologías de la Información 
y las comunicaciones 
Renovar Hardware (computadores, 




ID ID Servicios Proceso Mejora Acción 
M08 S06 Gestión de Equipos 
de Computo 
C07- Gestionar las 
tecnologías de la Información 
y las comunicaciones 
Implementar una Mesa de Servicio,  Crear 
M09 S06 Gestión de Equipos 
de Computo 
C07- Gestionar las 
tecnologías de la Información 
y las comunicaciones 
Fortalecer la oficina de sistemas con 
personal profesional y Técnico 
Crear 
M10 S06 Gestión de Equipos 
de Computo 
C07- Gestionar las 
tecnologías de la Información 
y las comunicaciones 
Actualizar versión los sistemas operativos Modificar 
M11 S11 Adquisición de 
licencias de 
software 
C06- Gestionar seguridad de 
la información. 
Renovar licencias de Windows y office Modificar     
M12 S12 Gestión de Backup C06- Gestionar seguridad de 
la información.     
Implementar el Servicio de Backup en la 
nube. 
Crear 
M13 S13 Supervisión de 
proveedores de TI 
C07- Gestionar las 
tecnologías de la Información 
y las comunicaciones 
Implementar Política de Supervisión de 
proveedores de TI 
Crear 
M14 S19 Licencia urbanística C01-Gestionar la Planeación              
C04-Gestionar finanzas              
C07-Gestionar los Tramites y 
Servicios 
Implementar un sistema de información 
para la liquidación del trámite e 
Implementar pagos en línea, reportes 
analítica de datos 
Crear 
M15 S28 Impuesto de 
degüello de ganado 
menor 
C04-Gestionar finanzas              
C07-Gestionar los Tramites y 
Servicios 
Implementar pagos en línea, reportes 
analítica de datos 
Crear 
M16 S32 Impuesto de 
degüello de ganado 
mayor 
C04-Gestionar finanzas              
C07-Gestionar los Tramites y 
Servicios 
Implementar pagos en línea, reportes 
analítica de datos 
Crear 
M17 S35 Certificado de 
estratificación 
socioeconómica 
C04-Gestionar finanzas              
C07-Gestionar los Tramites y 
Servicios 
Implementar pagos en línea, reportes 
analítica de datos 
Crear 
M18 S45 Sobretasa municipal 
o distrital a la 
gasolina 
C04-Gestionar finanzas              
C07-Gestionar los Tramites y 
Servicios 
Implementar pagos en línea, reportes 
analítica de datos 
Crear 
M19 S48 Certificado de Paz y 
salvo 
C04-Gestionar finanzas              
C07-Gestionar los Tramites y 
Servicios 
Implementar pagos en línea, reportes 
analítica de datos 
Crear 
M20 S77 Impuesto de 
Industria y 
Comercio y su 
complementario de 
aviso y tableros 
C04-Gestionar finanzas              
C07-Gestionar los Tramites y 
Servicios 
Implementar un sistema de información 
para la liquidación del trámite e 
Implementar pagos en línea, reportes 
analítica de datos 
Crear 





C04-Gestionar finanzas              
C07-Gestionar los Tramites y 
Servicios 
Implementar pagos en línea, reportes 
analítica de datos 
Crear 
M22 N/A   C02 - Gestionar las 
comunicaciones                        
C07-Gestionar los Tramites y 
Servicios                                                  
C22- Gestionar los Tramites y 
Servicios 
Aplicación móvil para acceder a Trámites y 
Servicios.  
Crear 
M23     C02 - Gestionar las 
comunicaciones                        
C07-Gestionar los Tramites y 
Servicios                                                   
C22- Gestionar los Tramites y 
Servicios 
Actualizar la base de datos de los 
contribuyentes del municipio para 
implementar notificaciones sobre el pago de 
sus impuestos a través de correos 




ID ID Servicios Proceso Mejora Acción 
M24 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Definir indicadores de la gestión de TI Crear 
M25 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Implementar tableros de control para la 
Gestión de TI 
Crear 
M26 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Implementar la política de reducción de 
papel 
Crear 
M27     C02 - Gestionar las 
comunicaciones                        
C07-Gestionar los Tramites y 
Servicios                                                   
C22- Gestionar los Tramites y 
Servicios 
Implementar campañas en página web, 
redes sociales y correo electrónico, para la 
promoción del acceso de servicios y 
trámites por canales digitales. 
Crear 
M28     C06, C07 Adquisición de Firewall Crear 
M29 N/A   C02- Gestionar las 
comunicaciones 
documentar e implementar el Plan de 
comunicación de Gestión de TI 
Crear  
M30 N/A   C06- Gestionar seguridad de 
la información. 
Consolidar el Modelo de Seguridad y 
Privacidad de la Información (MSPI)                                                                                                
Modificar 
M31 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Documentar el proceso de proceso de 
identificación de la infraestructura critica de 
la entidad 
Crear 
M32 N/A   C06- Gestionar seguridad de 
la información. 
Adecuación física y controles de acceso a la 
oficina de sistemas. 
Crear 
M33 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Implementar un sistema de información 
para el monitoreo de la infraestructura 
tecnológica 
Crear 
M34 N/A   C06- Gestionar seguridad de 
la información. 
Actualizar el inventario de activos de 
información 
Modificar 
M35 N/A   C06- Gestionar seguridad de 
la información. 
Plan de Diagnóstico y estrategia de 
transición de IPV4 a  IPV6 
Crear 
M36 N/A   C06- Gestionar seguridad de 
la información. 
Actualizar la matriz de riesgos de 
Seguridad Digital 
Modificar 
M37 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Construcción del Plan de Continuidad del 
negocio 
  
M38 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Construcción del Plan Estratégico de 
Tecnologías de Información (PETI) 
Crear 
M39 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Definir y automatizar nuevos conjuntos de 
datos abiertos  
Modificar 
M40 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Capacitación del personal del área de TI, en  
analítica de datos, Seguridad de TI y 
Buenas prácticas de TI (ITIL) 
Crear 
M41 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Implementar el rol de CIO, dando 
cumplimento Decreto 415 de 2016. 
Crear 
M42 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Documentar e implementar la política para 
adquisición de Sistemas de Información 
Crear 
M43 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Documentar el proceso para mantener la 
Arquitectura Empresarial 
Crear 
M44 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Actualización del PAA de la entidad  
incluyendo todas las actividades que  se 




ID ID Servicios Proceso Mejora Acción 
M45 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Documentar el proceso de  administración y 
control en la activación y/o desactivación 
del personal de la entidad en los sistemas de 
información 
Crear 
M46     C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Actualización del Macro proceso de 
Gestión de TI. 
Modificar 
M47 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Definir metodologías para la selección y/o 
evaluación de soluciones de TI 
Crear 
M48 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Definir metodología para la gestión de 
proyectos de TI 
Crear 
M49 S12 Gestión de Backup C07- Gestionar las 
tecnologías de la Información 
y las comunicaciones 
Documentar el proceso de copias de 
Respaldo para la información crítica de la 
Entidad 
Crear 
M50 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Integración de trámites y servicios al portal 
gov.co  
Modificar 
M51     C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Definir una estrategia de calidad de los 
componentes de información institucional 
Crear 
M52 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Documentar el catálogo de componentes de 
información 
Crear 
M53 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Implementar el Marco de interoperabilidad 
del estado colombiano 
Crear 
M54 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Definir e implementar Guía de estilo de los 
sistemas de información 
Crear 
M55 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Definir metodologías para el diseño, 
desarrollo, e implementación y despliegue 
de los sistemas de información 
Crear 
M56 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Actualizar el inventario de infraestructura 
tecnológica 
Modificar 
M57 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Documentar los controles de calidad y 
seguridad para los servicios tecnológicos 
Crear 
M58 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Actualización del Catálogo de servicios TI Modificar 
M59 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Implementar el Modelo de Arquitectura 
Empresarial 
Crear 
M60 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Definir el Plan para Territorios y ciudades 
inteligentes 
Crear 
M61 N/A   C07-Gestionar las tecnologías 
de la Información y las 
comunicaciones 
Actualizar  los acuerdos de nivel de servicio 
(SLA) de TI 
Modificar 
 





Sesión 13: Identificar las brechas 
Con el objetivo de mejorar los servicios institucionales y el modelo operativo de la 
entidad, se identifican las Brechas, teniendo como insumo las mejorar de los servicios y la 
operación, las fichas de servicios y el modelo operativo. Se continua con el desarrollo de la 
metodología de la G. ES.06 Guía para la Construcción del PETI de MINTIC Versión 2019. 
Los elementos a Crear o Modificar, se clasificaron según el dominio de la Arquitectura 
Empresarial para alinear el Catálogo de Brechas con el Marco de Referencia definido por MINTIC. 
Según dicha clasificación, se observa que la mayoría de las brechas identificadas, se encuentran en 
el dominio de Gobierno de TI, con el 29% y el dominio de Sistemas de Información con el 22%. 
Las cuales se presentan en la siguiente tabla. 
Tabla 35.  
Brechas identificadas por dominio – Municipio de Garzón 





Estrategia de TI 4 7% 
Gobierno de TI 17 29% 
Información 4 7% 
Sistemas de Información 13 22% 
Infraestructura tecnológica 9 16% 
Seguridad 7 12% 
Uso y apropiación 4 7% 


















Figura 35.  




El total de Brechas identificadas son cincuenta y ocho (58), de los cuales cuarenta y tres (43) 
elementos se deben crear y quince (15) elementos se deben modificar. 
Figura 36.  

















































Tabla 36.  



















Actualizar el plan de capacitación 
de la entidad, donde se incluya las 
capacitaciones referentes al proceso 
de Gestión de TI. 
NO 
B02 S04 C06, C07 Infraestructura 
tecnológica 
Crear Reposición y repotenciación de la 
redes de datos, voz y sistema 
eléctrico de la alcaldía municipal de 
Garzón,  adquisición de 
transformador eléctrico, ups, planta 
eléctrica, firewall 
NO 
B03 S04 C06, C07 Seguridad Crear Implementar los servicios DNS 
((sistema de nombre de dominio) y 
Gestión de identidades para proveer 
mecanismos de autenticación y 
autorización para el acceso a los 
recursos de la red y el servicio de 
Active Directory para autenticación 
de usuarios en la Red 
NO 
B04 S04 C06, C07 Infraestructura 
tecnológica 
Crear Implementar Zona Wifi para 
visitantes 
NO 
B05 S05 C06, C07 Sistemas de 
información 
Modificar Disponer de licencias de Antivirus 
para los equipos de cómputo de la 
entidad 
SI 
B06 S06 C07 Infraestructura 
tecnológica 
Modificar Disponer de equipos de cómputo 
con buena capacidad de 
almacenamiento y procesamiento 
de información, impresoras y 
escáner de alto rendimiento 
SI 
B07 S06 C06 Infraestructura 
tecnológica 
Crear Implementar una mesa de servicio 
para la Gestión de TI 
NO 
B08 S06 C07 Gobierno de 
TI 
Modificar Fortalecer la oficina de sistemas 
con personal profesional y técnico, 
Actualizar los perfiles, roles y 
funciones del área. 
NO 
B09 S11 C06, C07 Sistemas de 
información 
Modificar Disponer de licencias de Windows 
y office y actualizar la versión de 
los sistemas operativos, para los 
equipos que de computo que lo 
requieran  
SI 
B10 S12 C06, C07 Seguridad Crear Implementar el Servicio de Backup 
en la nube 
NO 
B11 S12 C07 Gobierno de 
TI 
Crear Documentar el proceso de copias de 
Respaldo para la información crítica 
de la entidad 
NO 
B12 S13 C08 Gobierno de 
TI 
Crear Documentar e implementar la 
política de Supervisión de 






















Crear Implementar un sistema de 
información para liquidar el trámite 
de licencia de construcción , 
imprimir la factura en línea e 
implementar el pago PSE. 
NO 




Crear Implementar pagos PSE - para el 
pago del impuesto de Degüello de 
ganado menor 
NO 




Crear Implementar pagos PSE - para el 
pago del Impuesto de Degüello de 
ganado mayo 
NO 




Crear Implementar pagos PSE - para el 
pago del Impuesto de Certificado de 
estratificación socio económica 
NO 




Crear Implementar pagos PSE - para el 
pago del Impuesto de Sobretasa 
municipal o distrital a la gasolina 
NO 




Crear Implementar pagos PSE - para el 
pago del  trámite de Certificado de 
paz y salvo 
NO 




Crear Implementar un sistema de 
información para liquidar el 
impuesto de industria y comercio y 
sus complementarios, imprimir la 
factura en línea e implementar el 
pago PSE.. 
NO 




Crear Implementar pagos PSE - para el  
pago del Impuesto  de circulación y 
transito sobre vehículos de servicio 
público. 
NO 
B21 N/A C02, C04, 




Crear Crear aplicación móvil de Trámites 
y Servicios Institucionales de la 
Entidad 
NO 




Crear Actualizar la base de datos de los 
contribuyentes del municipio para 
implementar notificaciones sobre el 
pago de sus impuestos a través de 
correos electrónicos o mensajes de 
texto  
NO 
B23 N/A C07 Gobierno de 
TI 
Modificar Establecer indicadores a todos los 
Servicios de TI de la entidad 
NO 
B24 N/A C02, C04, 




Crear Definir e implementar tableros de 
control para medir el desempeño de 
la Gestión de TI 
NO 
B25 N/A C07 Gobierno de 
TI 
Crear Documentar e Implementar la 
política de reducción del uso del 
papel 
NO 
B26 N/A C02, C04, 




Crear Implementar campañas en página 
web, redes sociales y correo 


















acceso de servicios y trámites por 
canales digitales. 
B27 N/A   Gobierno de 
TI 
Crear Definir e implementar el Plan de 
comunicación de Gestión de TI 
NO 
B28 N/A C06, C07 Seguridad Crear Consolidar el Modelo de Seguridad 
y Privacidad de la Información 
(MSPI) del Municipio de Garzón 
NO 
B29 N/A C06, C08 Gobierno de 
TI 
Crear Documentar el proceso de proceso 
de identificación de la 
infraestructura critica de la entidad 
NO 
B30 N/A C06, C07 Infraestructura 
tecnológica 
Modificar Adecuación física  y controles de 
acceso a la oficina de sistemas de la 
entidad 
NO 
B31 N/A C07 Infraestructura 
tecnológica 
Crear Disponer de un sistema de 
información para el  monitoreo de 
la infraestructura tecnológica. 
NO 
B32 N/A C06, C07 Seguridad Modificar Actualizar el inventario de activos 
de información del municipio de 
Garzón. 
NO 
B33 N/A C06, C07 Seguridad Crear Documentar el Plan de transición 
del protocolo de comunicaciones de 
IPV4 a IPV6 
NO 
B34 N/A C07 Seguridad Crear Actualizar la Matriz de Riesgos de 
Seguridad Digital 
NO 
B35 N/A C06, C07 Seguridad Crear Construcción del Plan de 
Continuidad del negocio 
NO 
B36 N/A C07 Estrategia de 
TI 
Modificar Se requiere documentar y actualizar 
el  Plan Estratégico de Tecnologías 
de Información (PETI), 
estructurado de acuerdo con el 
marco de referencia de Arquitectura 
Empresarial del Estado 
SI 
B37 N/A C07 Información Modificar Identificar nuevos conjuntos de 
datos, analizarlos y publicarlos en el 
portal datos.gov.co,  
NO 
B38 N/A C07 Uso y 
apropiación 
Crear Fortalecer las capacidades del 
personal del área de TI,  
capacitándolos en  herramientas de 
analítica de datos descriptiva, 
Gestión de seguridad y Buenas 
prácticas de TI (ITIL) 
NO 
B39 N/A C07 Gobierno de 
TI 
Crear Implementar el rol de CIO, dando 
cumplimento Decreto 415 de 2016, 
por lo cual requiere adecuar su 
estructura organizacional  
NO 
B40 N/A C07 Gobierno de 
TI 
Crear Documentar e implementar la 
política para adquisición de 


















B41 N/A C07 Gobierno de 
TI 
Crear Documentar el proceso para 
mantener la Arquitectura 
Empresarial 
NO 
B42 N/A C07 Gobierno de 
TI 
Modificar Incluir en  el Plan Anual de 
Adquisiciones (PAA), los proyectos 
de TI 
NO 
B43 N/A C07 Gobierno de 
TI 
Crear Definir un Procedimiento para la 
notificación del retiro del personal 
de los servicios tecnológicos  
NO 
B44 N/A   Gobierno de 
TI 
Crear Actualización del Macro proceso de 
Gestión de TI. 
NO 
B45 N/A C07 Gobierno de 
TI 
Crear Definir metodologías para la 
selección y/o evaluación de 
soluciones de TI 
NO 
B46 N/A C07 Gobierno de 
TI 
Crear Definir metodología para la gestión 
de proyectos de TI 
NO 
B47 N/A C22 Gobierno de 
TI 
Modificar Integrar los trámites y servicios del 
municipio de Garzón al portal 
gov.co 
NO 
B48 N/A   Información Crear Definir una estrategia de calidad de 
los componentes de información 
institucional 
NO 
B49 N/A C03 Información Modificar Actualizar el catálogo de 
componentes de información 
NO 
B50 N/A   Información Crear Implementar el Marco de 
interoperabilidad del estado 
colombiano 
NO 
B51 N/A   Sistemas de 
información 
Crear Definir e implementar Guía de 
estilo de los sistemas de 
información 
NO 
B52 N/A   Sistemas de 
información 
Crear Definir metodologías para el 
diseño, desarrollo, e 
implementación y despliegue de los 
sistemas de información 
NO 
B53 N/A   Infraestructura 
tecnológica 
Modificar Actualizar el inventario de 
infraestructura tecnológica de la 
entidad 
NO 
B54 N/A   Infraestructura 
tecnológica 
Crear Documentar los controles de 
calidad y seguridad para los 
servicios tecnológicos 
NO 
B55 N/A C07 Estrategia de 
TI 
Modificar Actualizar el Catálogo de Servicios 
de TI de la Entidad 
NO 
B56 N/A   Estrategia de 
TI 
Crear Implementar el Modelo de 
Arquitectura Empresarial 
NO 
B57 N/A C07 Estrategia de 
TI 
Crear Definir el Plan para Territorios y 
ciudades inteligentes 
NO 
B58 N/A C07 Infraestructura 
tecnológica 
Crear Actualizar los  indicadores que 
midan el cumplimiento de los 
Acuerdos de Niveles de Servicio 
(ANS) de los Servicios de TI 
NO 
 
Nota: Elaboración basada en la G.ES.06 Guía para la Construcción del PETI - V2 –2019 
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Sesión 14: Consolidar y priorizar las iniciativas de inversión 
En esta sesión se agruparon las brechas identificadas con características y objetivos 
similares, en iniciativas de inversión en el Catálogo de iniciativas de inversión, con el fin de 
desarrollarlas durante la vigencia del PETI 2021 – 2024 del municipio de Garzón Huía. 
En la siguiente tabla se presenta el Catálogo de Iniciativas de Inversión, en el cual se 
identifica el Nombre de la iniciativa, la descripción, el área líder, la meta de TI Asociada, el tiempo 
estimado en meses y el costo estimado de inversión total para la vigencia del PETI. 
 
Tabla 37.  
Catálogo de iniciativas de inversión 
Catálogo de iniciativas de inversión 












IT001 Actualización del 
Plan Estratégico de 
Tecnologías (PETI) 
y actualización del 
catálogo de 
Servicios de TI 
Actualización del Plan 
Estratégico de Tecnologías de 
la Información y actualización 





Sistemas 3 15.000.000  
IT002 Modelo de 
Arquitectura 
Empresarial 
Desarrollar ejercicios de 
arquitectura empresarial de 
toda la entidad, según los 
lineamientos del Modelo de 
Arquitectura Empresarial 
(MAE) e implementar los 
resultados 
Sistemas METI05 Planeación 24 48.000.000  
IT003 Construcción del 





Definir el Plan para 
Territorios y ciudades 
inteligentes 
Sistemas METI06 Planeación 3 6.000.000  
IT004 Integración de 
tramites al portal 
único del estado 
colombiano, gov.co  
Integración de tramites al 
portal único del estado 
colombiano, de acuerdo con 
la guía técnica  de Integración 
de Trámites y Servicios a 
Gov.co 
Sistemas METI07 Planeación 3 6.000.000  
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Catálogo de iniciativas de inversión 












IT005 Implementación del 
Modelo de 
Seguridad y 
Privacidad de la 
Información - MSPI. 
Consolidar el  Modelo de 
Seguridad y Privacidad de la 
Información (MSPI) del 
Municipio de Garzón, 
Actualizar el inventario de 
Activos de Información y  la 







Planeación 24 72.000.000  
IT006 Fortalecimiento del 
esquema de 
Gobierno de TI 
Actualización del Proceso de 
Gestión de TI, Elaboración 
y/o Actualización de las 
políticas de Tecnologías de 
Información, Definir 
indicadores de gestión, 
implementar tableros de 
Control, Definir metodologías 
para gestión de proyectos y 

















24 36.000.000  
IT007 Implementación del 
Gobierno de Datos. 
Definir una metodología para 
el diseño de los componentes 
de Información, Catalogo de 
Compontes de información, 
Estrategia de calidad de los 
compontes de información e 
identificación de nuevos 
conjuntos de datos abiertos y 
publicación en el portal 
datos.gov.co e implementar el 
marco de interoperabilidad 





METI27.   
Planeación 12 12.000.000  
IT008 Automatización del 
trámite de licencias 
urbanísticas 
Implementación del sistema 
de información para la 
automatización del trámite de  
licencias urbanísticas 
Planeación METI28 Hacienda, 
Sistemas.  
6 25.000.000  
IT009 Automatización del 
trámite de  industria 
y comercio 
Implementación del sistema 
de información para la 
automatización del trámite de  
industria y comercio y su 
complementario de avisos y 
tableros 
Hacienda METI29 Sistemas 6 20.000.000  
IT010 Desarrollo de 
sistemas de 
información 
Definir metodologías para el 
diseño, desarrollo e 
implementación y despliegue 
de sistemas de información y 
definir una guía de estilo en 
los sistemas de información 
de la entidad 
Hacienda METI36, 
METI37 
Sistemas 6 15.000.000  
IT011 Implementar botón 
PSE para el pago de 
impuestos del 
municipio de Garzón 
Implementar botón PSE para 
el pago de impuestos del 
municipio de Garzón 
Hacienda METI30 Sistemas 6 15.000.000  
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Catálogo de iniciativas de inversión 












IT012 Aplicación móvil de 




Crear aplicación móvil de 
Trámites y Servicios 
Institucionales de la Entidad 
Sistemas METI31 Hacienda 3 6.000.000  
IT013 Renovación y 
mantenimiento del 
software para la 
gestión 
administrativa 
Adquisición y mantenimiento 
de  Software para la gestión 
administrativa (antivirus, 
Windows, office, analítica de 






Planeación 3 6.000.000  
IT014 Fortalecimiento de la 
infraestructura 
tecnológica del 
municipio de Garzón 
Reposición y repotenciación 
de la redes de datos, voz y 
sistema eléctrico de la 
entidad, adecuación del 
datacenter, mejora de la 
conectividad e 
implementación de zona wifi 
para visitantes, controles de 
acceso a las áreas físicas,  
adquisición de firewall, UPS, 
Planta Eléctrica y 
transformador e implementar 
controles de calidad y 











equipos de cómputo, 
digitalización e 
impresión y 
servicios de TI. 
Adquisición de Hardware ( 
Servidor, equipos de 
cómputo, escáner, 
impresoras)  y servicios TI, 
(Backup en la nube, controles 
de acceso a la red (DNS, 
Active Directory) Y  








3 100.000.000  
IT016  Fortalecimiento de 
capacidades de la 
oficina de sistemas  
Fortalecer el área de TI con 
personal profesional y 
técnico, implementar el rol de 
CIO y actualizar el PAA  
Planeación METI18, 
METI19, 
METI22,   
Sistemas 3 4.000.000  
IT017 Mesa de servicios Implementar una mesa de 
servicios para el soporte y 
atención de incidentes y 
problemas de los servicios 
tecnológico y actualizar los 
indicadores para medir los 






3 6.000.000  
IT018 Plan de transición 
del protocolo de 
comunicaciones de 
IPV4 a IPV6 
Documentar el Plan de 
diagnóstico y estrategia de 
transición del protocolo de 
comunicaciones de IPV4 a 
IPV6, Actualizar el inventario 




Planeación 24 48.000.000  
IT019 Plan de contingencia 
y continuidad de 
negocio 
Construcción y actualización 
del Plan de contingencia y 
continuidad de negocio 
Sistemas METI54 Planeación 3 6.000.000  
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Catálogo de iniciativas de inversión 
















la oferta institucional  
Diseño e implementación de 
un modelo de promoción, 
divulgación y comunicaciones 
de la oferta institucional 
(Sensibilización y 
comunicación de la gestión de 
TI y divulgación del acceso 
de servicios por canales 
digitales) y actualización de 
base de datos de los 






Sistemas 6 12.000.000  
IT021 Actualización el plan 
de capacitación del 
municipio de Garzón 
Actualizar el plan de 
capacitación de la entidad, 
donde se incluya las 
capacitaciones referentes al 
proceso de Gestión de TI. Y 
capacitación al personal de la 
oficina de sistemas en 
Analítica de datos, Seguridad 





METI61.   
Planeación, 
Sistemas 
3 6.000.000  
 
Nota: Elaboración basada en la G.ES.06 Guía para la Construcción del PETI - V2 –2019 
El costo total de las 21 iniciativas de inversión asciende al valor de $ 1.464.000.000, para 
ser desarrolladas en el periodo comprendido entre 2021 a 2024. 
Priorización de las Iniciativas: con el fin de establecer el orden en el cual se ejecutarán 
las iniciativas de Transformación del municipio de Garzón Huila, se tiene en cuenta tres Criterios 
de Valoración: 
• Valor Público: “El valor público se relaciona con el desarrollo social, la gobernanza, la 
garantía de derechos, la satisfacción de necesidades, la prestación de servicios de calidad 
y el mejoramiento de las condiciones de vida de la sociedad”(MiniTic, 2019).  
Para calificar este criterio, tuvo en cuenta los siguientes elementos: La habilitación de 
servicios digitales y de confianza, el  logro de procesos internos seguros y eficientes, la 
toma de decisiones a partir de datos, el empoderamiento a los ciudadanos a través de un 
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Estado abierto, el Impulso al desarrollo de territorios y ciudades inteligentes, el 
número de usuarios beneficiados anualmente, si la iniciativa responde a una 
obligación normativa y de obligatorio cumplimiento, la alineación con la estrategia 
de la entidad y  la Mejora en la imagen institucional. 
• Complejidad: Se refiere al grado de dificultad para llevar a cabo la iniciativa, 
teniendo en cuenta si existen un riesgo financiero, operativo, si existen dependencias 
con otros proyectos o con sistemas actuales, también tiene en cuenta si hay 
interoperabilidad con otras entidades, si existen las capacidades internas para ejecutar 
la iniciativa, si existe una alta resistencia al cambio y la duración estimada. 
• Costo: Se refiere al costo económico que requiere la iniciativa en cuanto a inversión 
y a la operación. 
En la siguiente tabla se relacionan las Iniciativas de Inversión, de acuerdo a la valoración 
obtenida por cada criterio. Para ello, se asignó un valor numérico entre 1 y 10 a cada iniciativa: 
Tabla 38. 
Resumen de la Priorización. 




IT0001 Actualización del Plan Estratégico de Tecnologías (PETI) 
y actualización del catálogo de Servicios de TI 
2,86 9 0,5 2 
IT0002 Modelo de Arquitectura Empresarial 2,86 8 2 10 
IT0003 Construcción del Plan para el desarrollo de Ciudades y 
Territorios Inteligentes 
5,71 7,5 1 2 
IT0004 Integración de tramites al portal único del estado 
colombiano, gov.co 
5,71 9 1 2 
IT0005 Implementación del Modelo de Seguridad y Privacidad de 
la Información - MSPI. 
7,14 8 3,5 10 
IT0006 Fortalecimiento del esquema de Gobierno de TI 2,86 7 2 10 
IT0007 Implementación del Gobierno de Datos. 4,29 9 1,5 5 
IT0008 Automatización del trámite de licencias urbanísticas 7,14 9 2 3 
IT0009 Automatización del trámite de  industria y comercio 7,14 9 2 3 
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IT0010 Desarrollo de sistemas de información 7,14 9 1,5 3 
IT0011 Implementar botón PSE para el pago de impuestos del 
municipio de Garzón 
5,71 9 1,5 3 
IT0012 Aplicación móvil de Trámites y Servicios Institucionales 
del Municipio de Garzón 
4,29 7 1 2 
IT0013 Renovación y mantenimiento del software para la gestión 
administrativa 
5,71 6 1 5 
IT0014 Fortalecimiento de la infraestructura tecnológica del 
municipio de Garzón 
5,71 9 7,5 10 
IT0015 Renovación tecnológica de equipos de cómputo, 
digitalización e impresión y servicios de TI. 
5,71 6 5 5 
IT0016 Fortalecimiento de capacidades de la oficina de sistemas 2,86 6 1 5 
IT0017 Mesa de servicios 2,86 8 1 2 
IT0018 Plan de transición del protocolo de comunicaciones de 
IPV4 a IPV6 
5,71 7 2,5 10 
IT0019 Plan de contingencia y continuidad de negocio 4,29 6 1 2 
IT0020 Modelo de promoción, divulgación y comunicaciones de 
la oferta institucional 
1,43 6 1,5 3 
IT0021 Actualización el plan de capacitación del municipio de 
Garzón 
1,43 6 2,5 2 
 
Nota: Elaboración basada en la G.ES.06 Guía para la Construcción del PETI - V2 –2019 
En la siguiente ilustración se presentan los resultados combinando tres criterios de 
priorización, en donde se puede observar en el eje “Y”, la “Complejidad” y el “Costo” y en el eje 
“X”, el “Valor Público”: Evidenciando que la mayoría de las Iniciativas están en el cuadrante de 














Figura 37.  
Grafica de Priorización: Complejidad y Valor Público Vs Tiempo 
 
 
Nota: Elaboración basada en la G.ES.06 Guía para la Construcción del PETI - V2 –2019 
 
Teniendo en cuenta la valoración obtenida según los criterios de Valor Público, 





Tabla 39.  
Orden de Prioridad de las iniciativas de Transformación 




IT0001 Actualización del Plan Estratégico de Tecnologías 
(PETI) y actualización del catálogo de Servicios 
de TI 
2,86 9 0,5 2 
IT0007 Implementación del Gobierno de Datos. 4,29 9 1,5 5 
IT0004 Integración de tramites al portal único del estado 
colombiano, gov.co  
5,71 9 1 2 
IT0011 Implementar botón PSE para el pago de impuestos 
del municipio de Garzón 
5,71 9 1,5 3 
IT0014 Fortalecimiento de la infraestructura tecnológica 
del municipio de Garzón 
5,71 9 7,5 10 
IT0010 Desarrollo de sistemas de información 7,14 9 1,5 3 
IT0008 Automatización del trámite de licencias 
urbanísticas 
7,14 9 2 3 
IT0009 Automatización del trámite de  industria y 
comercio 
7,14 9 2 3 
IT0017 Mesa de servicios 2,86 8 1 2 
IT0002 Modelo de Arquitectura Empresarial 2,86 8 2 10 
IT0005 Implementación del Modelo de Seguridad y 
Privacidad de la Información - MSPI. 
7,14 8 3,5 10 
IT0003 Construcción del Plan para el desarrollo de 
Ciudades y Territorios Inteligentes 
5,71 7,5 1 2 
IT0006 Fortalecimiento del esquema de Gobierno de TI 2,86 7 2 10 
IT0012 Aplicación móvil de Trámites y Servicios 
Institucionales del Municipio de Garzón 
4,29 7 1 2 
IT0018 Plan de transición del protocolo de 
comunicaciones de IPV4 a IPV6 
5,71 7 2,5 10 
IT0020 Modelo de promoción, divulgación y 
comunicaciones de la oferta institucional  
1,43 6 1,5 3 
IT0021 Actualización el plan de capacitación del 
municipio de Garzón 
1,43 6 2,5 2 
IT0016  Fortalecimiento de capacidades de la oficina de 
sistemas  
2,86 6 1 5 
IT0019 Plan de contingencia y continuidad de negocio 4,29 6 1 2 
IT0013 Renovación y mantenimiento del software para la 
gestión administrativa 
5,71 6 1 5 
IT0015 Renovación tecnológica de equipos de cómputo, 
digitalización e impresión y servicios de TI. 
5,71 6 5 5 
 




Sesión 15: Consolidar los gastos asociados a la operación 
En esta sesión se identificaron los gastos con componentes de TI asociados a la operación 
del municipio de Garzón Huila, utilizando como insumo los recursos y roles identificados en el 
Modelo operativo y la planeación presupuestal de las vigencias anteriores. 
Tabla 40.  
Catálogo de gastos sobre la operación de TI 
Catálogo de gastos sobre la operación 

























Backup en la 
Nube 
C06, C07 METI46 Servicio de  Backup 




2 5.000.000  10.000.000  









3 22.000.000  66.000.000  
GO-03 Mantenimiento 
de software 
C07 METI34 Contratar el soporte 
técnico de software 
de las aplicaciones 





3 30.000.000  90.000.000  
GO-04 Licenciamiento 
de Antivirus 





3 15.000.000  45.000.000  
GO-05 Mesa de 
servicio 
C07 METI48 Servicio de dos 
agentes para atender 




2 12.000.000 24.000.000  
GO-06 Mantenimiento 
y reparación de 
equipos de 
computo 












personal de la 




2 10.000.000 20.000.000  
Total de Gastos sobre la operación de TI 345.000.000 
 




Sesión 16: Consolidar los planes de la política de Gobierno Digital 
Entre los planes de la Política de Gobierno Digital se encuentran el Plan de integración al 
Portal Único del Estado Colombiano, el plan de Transformación Digital, el Plan de Acción para 
la implantación de Servicios Ciudadanos Digitales y el Plan de Seguridad y Privacidad de la 
información, el Resultado de los Ejercicios de Arquitectura Empresarial y el Plan para el 
desarrollo de Ciudades y Territorios inteligente. 
Teniendo en cuenta lo anterior se construyó el Catálogo de Iniciativas de los Planes de la 
Política de Gobierno Digital en el cual se identifican las Iniciativas con componentes de TI, el 
plan asociado, el área Líder del plan, el ID de las Metas Estratégicas de TI, las áreas involucradas 
y el ID de las Brechas identificadas. 
Tabla 41. 
Catálogo de iniciativas de Planes de la Política de Gobierno Digital 
Catálogo de iniciativas de Planes de la Política de Gobierno Digital 


















Actualización del Plan 
Estratégico de 
Tecnologías de la 
Información y 
actualización el catálogo 





Sistemas 3 B36, b55 






Desarrollar ejercicios de 
arquitectura empresarial 
de toda la entidad, según 
los lineamientos del 
Modelo de Arquitectura 
Empresarial (MAE) e 
implementar los 
resultados 
Sistemas METI05 Planeación 24 B56 
IT003 Construcción del 










Definir el Plan para 
Territorios y ciudades 
inteligentes 
Sistemas METI06 Planeación 3 B57 
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Catálogo de iniciativas de Planes de la Política de Gobierno Digital 








IT004 Integración de 
tramites al portal 








Integración de tramites al 
portal único del estado 
colombiano, de acuerdo 
con la guía técnica  de 
Integración de Trámites y 
Servicios a Gov.co 
Sistemas METI07 Planeación 3 B36 
IT005 Implementación 
del Modelo de 
Seguridad y 
Privacidad de la 
Información - 





privacidad de la 
información 
Consolidar el  Modelo de 
Seguridad y Privacidad de 
la Información (MSPI) 
del Municipio de Garzón, 
Implementar el Plan de 
Riesgos de Seguridad 
Digital, controles de 
acceso a las áreas físicas,  
Backup en la nube, 
controles de acceso a la 
red (DNS, Active 










IT012 Aplicación móvil 










Crear aplicación móvil de 
Trámites y Servicios 
Institucionales de la 
Entidad 
Sistemas METI31 Hacienda 3 B21 




de la oferta 
institucional  






Diseño e implementación 
de un modelo de 
promoción, divulgación y 
comunicaciones de la 
oferta institucional 
(Sensibilización y 
comunicación de la 
gestión de TI y 
divulgación del acceso de 
servicios por canales 
digitales) y actualización 
de base de datos de los 







Sistemas 3 B22, 
B26  
 




Sesión 17: Construir la Hoja de Ruta 
Tabla 42.  
Iniciativa (Alcance por Año) 
INICIATIVA Iniciativa (Alcance por Año)  






Actualización del Plan 




del Gobierno de 
Datos. 
Definir una metodología para 
el diseño de los componentes 
de Información, Catalogo de 
Compontes de información, 
Estrategia de calidad de los 
compontes de información e 
identificación de nuevos 
conjuntos de datos abiertos y 
publicación en el portal 
datos.gov.co 
  
IT004 Integración de 
tramites al 




Integración de tramites al 
portal único del estado 
colombiano, de acuerdo con la 
guía técnica  de Integración de 
Trámites y Servicios a Gov.co 
  
IT011 Implementar 
botón PSE para 




Implementar botón PSE para 
el pago de impuestos del 








Reposición y repotenciación 
de la redes de datos, voz y 
sistema eléctrico de la entidad, 
adecuación del datacenter, 
mejora de la conectividad e 
implementación de zona wifi 
para visitantes 
Reposición y repotenciación 
de la redes de datos, voz y 
sistema eléctrico de la 
entidad, adecuación del 
datacenter, mejora de la 
conectividad e 
implementación de zona 
wifi para visitantes 
Reposición y 
repotenciación de la 
redes de datos, voz y 
sistema eléctrico de la 
entidad, adecuación del 
datacenter, mejora de la 
conectividad e 
implementación de zona 
wifi para visitantes 
IT010 Desarrollo de 
sistemas de 
información 
Definir metodologías para el 
diseño, desarrollo e 
implementación y despliegue 
de sistemas de información y 
definir una guía de estilo en 






INICIATIVA Iniciativa (Alcance por Año)  
ID NOMBRE 2021 2022 2023 
IT008 Automatización 




Implementación del sistema 
de información para la 
automatización del trámite 
de  licencias urbanísticas 
  
IT009 Automatización 




Implementación del sistema 
de información para la 
automatización del trámite 
de  industria y comercio y 
su complementario de 
avisos y tableros 
  
IT017 Mesa de 
servicios 
 
Implementar una mesa de 
servicios para el soporte y 
atención de incidentes y 
problemas de los servicios 
tecnológico 
  




Desarrollar ejercicios de 
arquitectura empresarial de 
toda la entidad, según los 
lineamientos del Modelo de 
Arquitectura Empresarial 
(MAE) 
Desarrollar ejercicios de 
arquitectura empresarial 
de toda la entidad, según 
los lineamientos del 
Modelo de Arquitectura 
Empresarial (MAE) 
IT005 Implementación 
del Modelo de 
Seguridad y 
Privacidad de la 
Información - 
MSPI. 
  Consolidar el  Modelo de 
Seguridad y Privacidad de 
la Información (MSPI) del 
Municipio de Garzón, 
Implementar el Plan de 
Riesgos de Seguridad 
Digital, controles de acceso 
a las áreas físicas,  Backup 
en la nube, controles de 
acceso a la red (DNS, 
Active Directory), firewall  
Consolidar el  Modelo de 
Seguridad y Privacidad 
de la Información 
(MSPI) del Municipio de 
Garzón, Implementar el 
Plan de Riesgos de 
Seguridad Digital, 
controles de acceso a las 
áreas físicas,  Backup en 
la nube, controles de 









  Definir el Plan para 




del esquema de 
Gobierno de TI 
  Actualización del Proceso 
de Gestión de TI, 
Elaboración y/o 
Actualización de las 
políticas de Tecnologías de 
Información, Formalización 
de la estructura 
Organizacional de la oficina 
de sistemas e 
implementación de 
esquemas de gobernabilidad 
de TI. 
Actualización del 
Proceso de Gestión de 
TI, Elaboración y/o 
Actualización de las 
políticas de Tecnologías 
de Información, 
Formalización de la 
estructura 
Organizacional de la 
oficina de sistemas e 
implementación de 
esquemas de 
gobernabilidad de TI. 
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INICIATIVA Iniciativa (Alcance por Año)  








  Crear aplicación móvil de 
Trámites y Servicios 
Institucionales de la Entidad 
  




de la oferta 
institucional  
Diseño e implementación de 
un modelo de promoción, 
divulgación y comunicaciones 
de la oferta institucional  
    




  Construcción y 
actualización del Plan de 
contingencia y continuidad 
de negocio 
  
IT013 Renovación y 
mantenimiento 
del software 
para la gestión 
administrativa 
Plan de adquisición y 
mantenimiento de  Software 
para la gestión administrativa 
(antivirus, Windows, office, 
analítica de Datos, monitoreo 
de infraestructura tecnológica, 
tableros de control 
    





Actualizar el plan de 
capacitación de la entidad, 
donde se incluya las 
capacitaciones referentes al 
proceso de Gestión de TI. Y 
capacitación al personal de la 
oficina de sistemas en 
Analítica de datos, Seguridad 
de TI y buenas prácticas de TI 
(ITIL) 
    




de IPV4 a IPV6 
  Documentar el Plan de 
transición del protocolo de 
comunicaciones de IPV4 a 
IPV6, Actualizar el 
inventario de la 
infraestructura tecnológica 
Documentar el Plan de 
transición del protocolo 
de comunicaciones de 
IPV4 a IPV6, Actualizar 









  Plan de  Adquisición de 
Hardware y servicios TI. 
Adquisición de Servidor, 
equipos de cómputo, 
escáner, impresoras  
  
IT016  Fortalecimiento 
de capacidades 
de la oficina de 
sistemas  
  Fortalecer el área de TI con 
personal profesional y 
técnico, implementar el rol 
de CIO y actualizar el PAA  
  
 
Nota: Elaboración basada en la G.ES.06 Guía para la Construcción del PETI - V2 –2019 
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Tabla 43.  
Iniciativa (Costos por año) 
INICIATIVA Valor: $1.018.000 
ID NOMBRE 2021 2022 2023 
IT001 Actualización del Plan Estratégico de Tecnologías (PETI) 15.000.000      
IT007 Implementación del Gobierno de Datos. 6.000.000  6.000.000    
IT004 Integración de tramites al portal único del estado 
colombiano, gov.co  
6.000.000      
IT011 Implementar botón PSE para el pago de impuestos del 
municipio de Garzón 
15.000.000      
IT014 Fortalecimiento de la infraestructura tecnológica del 
municipio de Garzón 
125.000.000  250.000.000  125.000.000  
IT010 Desarrollo de sistemas de información 15.000.000      
IT008 Automatización del trámite de licencias urbanísticas   25.000.000    
IT009 Automatización del trámite de  industria y comercio   20.000.000    
IT017 Mesa de servicios   6.000.000   
IT002 Modelo de Arquitectura Empresarial   24.000.000  24.000.000  
IT005 Implementación del Modelo de Seguridad y Privacidad de la 
Información - MSPI. 
  36.000.000  36.000.000  
IT003 Construcción del Plan para el desarrollo de Ciudades y 
Territorios Inteligentes 
  6.000.000    
IT006 Fortalecimiento del esquema de Gobierno de TI   18.000.000  18.000.000  
IT012 Aplicación móvil de Trámites y Servicios Institucionales del 
Municipio de Garzón 
  6.000.000    
IT020 Modelo de promoción, divulgación y comunicaciones de la 
oferta institucional  
  12.000.000    
IT019 Plan de contingencia y continuidad de negocio   6.000.000    
IT013 Renovación y mantenimiento del software para la gestión 
administrativa 
  60.000.000    
IT021 Actualización el plan de capacitación del municipio de 
Garzón 
 
6.000.000    
IT018 Plan de transición del protocolo de comunicaciones de IPV4 
a IPV6 
  24.000.000  24.000.000  
IT015 Renovación tecnológica de equipos de cómputo, 
digitalización e impresión 
  100.000.000    
IT016  Fortalecimiento de capacidades de la oficina de sistemas    4.000.000    
 
Nota: Elaboración basada en la G.ES.06 Guía para la Construcción del PETI - V2 –2019 
Sesión 18: Definir las comunicaciones del PETI 
“Planificar la Gestión de las Comunicaciones es el proceso de desarrollar un enfoque y un 
plan adecuados para las comunicaciones del proyecto sobre la base de las necesidades y los 
requisitos de información de los interesados y de los activos de la organización 




El Plan de Comunicaciones del PETI es una herramienta de apoyo, para la consecución de 
los objetivos del Plan Estratégico de Tecnologías de la Información, a través de la generación de 
una estrategia que contemple el público objetivo, los canales de comunicación, los mensajes y los 
responsables. 
Objetivo:  Diseñar y establecer el plan de comunicación, para socializar y apropiar el Plan 
Estratégico de Tecnología de Información (PETI) 2021 -2024 del Municipio de Garzón Huila, 
dando a conocer la estrategia, operación y proyectos que adelanta la Oficina de Sistemas. 
Públicos Objetivo: Público objetivo, son todos aquellos grupos de personas interesadas 
y/o impactadas por el PETI.  La identificación de estas personas es fundamental para la 
elaboración del Plan de Comunicaciones, porque determina a quién se le debe comunicar, de qué 
modo, a través de qué medio o canal y con qué frecuencia. A continuación, se relaciona el 
público objetivo; 
• Interno: Servidores Públicos y Contratistas del Municipio de Garzón, grupo de 
construcción del PETI, Oficina de comunicaciones, Directivos y líderes de las áreas 
misionales de la entidad. 
• Externo: Ciudadanos usuarios de los servicios del Municipio de Garzón 
 
Canales de Comunicación: Los canales que se van a utilizar para la socialización del 





Mensajes Clave: Un mensaje clave contiene la idea principal que se quiere comunicar al 
público interesado; con el fin de informar, sensibilizar y reforzar un contenido, a continuación, 
se establecen los mensajes claves de acuerdo con el público objetivo: 
Tabla 44.  
Mensajes Claves 
Mensaje Grupo de 
Interés 
Canal Formato Responsable Frecuencia 
Presentación del 
PETI 












Página Web  Publicación 
Virtual 
Oficina de sistemas- 










 Oficina de sistemas- 
Planeación, grupo de 
comunicaciones 
Única 






Presencial  Reunión 
ejecutiva 
Oficina de sistemas- 
Planeación 
Semestral 

































Sesión 19: Construir el PETI: 
Según la Guía Técnica G.ES.06 Guía Cómo Estructurar el Plan Estratégico de 
Tecnologías de la Información – PETI, Versión 1.1 Octubre de 2019, “presenta a las 
instituciones del sector público una propuesta de la estructura que deben tener los Planes 
Estratégicos de Tecnologías de la Información – PETI” (MinTIC, 2019b). A continuación, se 




Tabla 45.  
Estructura propuesta para el PETI 
Estructura propuesta para el PETI 
1. Objetivos  
2. Alcance del documento  
3. Marco normativo  
4. Rupturas estratégicas  
5. Análisis de la situación actual 
 
5.1 Estrategia de T 
5.2 Uso y apropiación de la tecnología 
5.3 Sistemas de información  
5.4 Servicios Tecnológicos  
5.5 Gestión de Información 
5.6 Gobierno de TI 
5.7 Análisis financiero 
6. Entendimiento estratégico 
 
6.1 Modelo operativo 
6.2 Necesidades de información 
6.3 Alineación de TI con los procesos 
7. Modelo de gestión de TI  
 
7.1 Estrategia de TI 
7.2 Gobierno de TI 
7.3 Gestión de información 
7.4 Sistemas de información 
7.5 Servicios Tecnológicos 
7.6 Uso y apropiación 
7.7 Seguridad Informática 
8. Modelo de planeación 
 
8.1 Lineamientos y/o principios que rigen el plan estratégico de 
TIC 
8.2 Estructura de actividades estratégicas 
8.3 Plan maestro o Mapa de Ruta 
8.4 Proyección de presupuesto área de TI 
8.5 Plan de intervención sistemas de información 
8.6 Plan de proyectos de servicios tecnológicos 
8.7 Plan proyecto de inversión 
 
9. Plan de comunicación del PETI  
 
Fase 4: Presentar 
Sesión 20: Definir el seguimiento y control 
En esta sesión se define los indicadores que permiten realizar el seguimiento y control 
sobre las iniciativas de inversión, los gastos de operación y las metas de la estrategia de TI, con 
el objetivo de detectar de forma temprana posibles desviaciones y así emprender actividades o 
planes de acción que subsanen ese comportamiento  
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A continuación, se relacionan tres indicadores: Indicadores para iniciativas de inversión, 
Indicadores asociados a los gastos de operación e Indicadores estrategia de TI. 
 
Indicadores para iniciativas de inversión: Definidos para medir el Cumplimiento de los 
Objetivos de los proyectos o iniciativas de TI de TI del Municipio de Garzón. 
Tabla 46.  
Indicador 01 
Formato de indicador 
Código Nombre Frecuencia de medición 
IND_01 
Cumplimiento de los Objetivos de los 
proyectos o iniciativas de TI 
Semestral 
Id Meta Nombre meta asociada 
MET03 - Establecer  Indicadores de Seguimiento y Evaluación del PETI 
Variables Fuente 
COP:  
Cumplimiento de los Objetivos de los 
proyectos o iniciativas de TI 
  
NIC 
Número de proyectos o iniciativas de 
TI que cumplen los objetivos 
planteados 
Revisión de actividades- Cronograma 
NIP: 
Número de proyectos o iniciativas de 
TI planificados a ejecutar en el año 
PETI 2020-2023 
Formulación 
COP = (NIC / NIP)* 100 
Rangos 
Bueno de 80% a 100% 
Intermedio de 60% a 79% 





Indicadores asociados a los gastos de operación:  Definidos para medir el Gasto 
Operativo de TI. 
Tabla 47. 
Indicador 02 
Formato de indicador 
Código Nombre Frecuencia de medición 
IND_02 Gasto operativo de TI Semestral 
Id Meta Nombre meta asociada 
MET03 - Establecer  Indicadores de Seguimiento y Evaluación del PETI 
Variables Fuente 
GOTI  Gasto operativo de TI   
VGOE 
Valor Total del Gasto Operativo 
Ejecutado 
Plan Anual de Adquisición Ejecutado 
VGOA 




GOTI = (VGOE / VGOA)* 100 
Rangos 
Bueno de 80% a 100% 
Intermedio de 60% a 79% 





Indicadores estrategia de TI: Definidos para medir Nivel de ejecución del Plan 
Estratégico de TI. 
Tabla 48.  
Indicador 03 
Formato de indicador 
Código Nombre Frecuencia de medición 
IND_03 
Nivel de ejecución del Plan 
Estratégico de TI 
Semestral 
Id Meta Nombre meta asociada 
MET03 - Establecer  Indicadores de Seguimiento y Evaluación del PETI 
Variables Fuente 
NEP:  
Nivel de ejecución del Plan de 
Estratégico de TI 
  
AE: Número de actividades ejecutadas.  Revisión de actividades- Cronograma 
AP: Número de actividades programadas PETI 2020-2023 
Formulación 
NEP = (AE / AP)* 100 
Rangos 
Bueno de 80% a 100% 
Intermedio de 60% a 79% 






Presentación y Análisis de Resultados 
 
A continuación, se detalla el resultado de la encuesta, aplicada a 70 empleados del 
municipio de Garzón, con el fin de realizar un diagnóstico de sus capacidades y competencias, 
para identificar oportunidades de mejora o proyectos que contribuyan a aumentar las capacidades 
individuales y colectivas de TI en la Entidad. 
Figura 38.  
Resultado pregunta 1 
 
Las TIC han transformado la manera de trabajar y gestionar recursos en las empresas y se 
han convertido en un elemento clave para que el trabajo desarrollo sea más productivo. El 61,4% 
de los encuestados responde a la valoración del uso de las TIC en el desarrollo de sus actividades 





Resultado pregunta 2 
 
Según las respuestas obtenidas, la mayoría de los empleados del municipio de Garzón 
manifiestan que su competencia en el manejo de los sistemas de información es buena, solo un 
22,9 referencian que es aceptable y un 1,4% que es insuficiente. Por lo cual se hace necesario 
mejorar estas competencias, capacitando al personal para tener un óptimo desempeño laboral. 
Figura 40. .  




Los resultados obtenidos, evidencian que la mayoría de encuestados tiene un buen 
conocimiento en el manejo del computador, pero se debe programar capacitaciones con los 
empleados del municipio de Garzón que refieren conocimiento aceptable e insuficiente. 
 
Figura 41.  
Resultado pregunta 4 
Las herramientas de Microsoft Office, se requieren para la ejecución de las labores diarias 
y son básicas para el buen desempeño de todos los empleados del municipio de Garzón, según la 
gráfica se evidencia que el programa que tiene mayor apropiación es Word, se percibe poca 





Resultado pregunta 5 
 
El correo electrónico es una herramienta tecnológica de apoyo administrativo y operativo, 
por lo cual se hace necesario que los empleados del municipio de Garzón estén capacitados en el 
uso óptimo de todos sus elementos. El resultado de la gráfica evidencia un conocimiento 
insuficiente y aceptable de dicha herramienta. 
Figura 43.  




El software de Gestión documental tiene una apropiación muy baja por parte de los 
encuestados, el 47,1% manifiesta que es insuficiente y el 22, 9% que es insuficiente. Por lo tanto, 
se requiere capacitar a los empleados del municipio de garzón para apropiarse de este sistema de 
información. 
Figura 44.  
Resultado pregunta 7 
Se percibe una baja apropiación del contenido de la página web www.garzon-
huila.gov.co, el 22,9% manifiesta que es insuficiente,  el 28, 6% que es aceptable. Con estas 
respuestas se puede concluir que la mayoría de los empleados del municipio de Garzón no 
conoce la página web de la entidad donde labora.  
 
Percepción de los usuarios respecto a la gestión del área de TI 
La siguiente parte de la encuesta, contiene los resultados respecto a la percepción de los 




Figura 45.  
Resultado pregunta 8 
 
Aunque el 57,1% de los encuestados refiere que el área de sistemas brinda un soporte 
técnico bueno, es necesario trabajar en la mejora de la satisfacción del 15,7% de los usuarios que 
consideran que el soporte brindado es Aceptable y el 2,9% que es insuficiente. 
Figura 46. 
Resultado pregunta 9 
 
Aunque el 54,3% de los encuestados refiere que la calidad de la solución ofrecida por el 
personal del área de sistemas es bueno, es necesario trabajar en la mejora de la satisfacción del 
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25,7% de los usuarios que consideran que el soporte brindado es Aceptable y el 2,9% que es 
insuficiente. 
Figura 47. 
Resultado pregunta 10 
 
Gran parte de la eficiencia y eficacia de los empleados de la entidad se basa en tener 
implementos tecnológicos adecuados para el cumplimiento de sus tareas o actividades diarias, el 
30 % de los encuestados refiere que son Aceptables y el 21,4 que son Insuficientes, evidenciando 
una necesidad por cubrir, que conlleva a revisar el inventario de recursos tecnológicos de la del 
municipio de Garzón. 
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Figura 48.  
Resultado pregunta 11 
 
Un alto porcentaje de los encuestados, manifiesta que la cantidad de personas asignadas 
para brindar soporte técnico al personal de la entidad es insuficiente, esto se refleja en 52,9%  y 
el 18,6% que es aceptable. Se debe revisar la cantidad de personal asignado al área de sistemas 
para brindar un soporte técnico eficiente a los funcionarios de la Alcaldía de Garzón. 
 
De los resultados obtenidos, surge la necesidad de mejorar las capacidades y 
competencias de TI en los empleados del municipio de Garzón, no solo para que ejecuten con 
mayor eficiencia y eficacia sus tareas diarias sino también para que de forma colectiva 
contribuyan a aumentar las capacidades de TI en la entidad y se facilite la implementación de 
iniciativas y proyectos que se deriven del PETI. Con el apoyo de los procesos de talento 
Humano, se requiere incluir en las capacitaciones temas de TI, dirigidas de a todos los 





El Plan Estratégico es una herramienta que permite expresar la estrategia de TI, de una entidad, 
desarrollado dentro del marco normativo “el proceso de toma de decisiones para alcanzar un 
futuro deseado, teniendo en cuenta la situación actual y los factores internos y externos que 
pueden influir en el logro de los objetivos”. (Jiménez, 1982) 
El Decreto 415 de 2016 Artículo 2.2.35.3, define los objetivos del fortalecimiento 
institucional de las Instituciones Públicas del país, las cuales deberán: “Liderar la gestión 
estratégica con tecnologías de la información y las comunicaciones mediante la definición, 
implementación, ejecución, seguimiento y divulgación de un Plan Estratégico de Tecnología y 
Sistemas de Información (PETI) que esté alineado a la estrategia y modelo integrado de gestión 
de la entidad y el cual, con un enfoque de generación de valor público, habilite las capacidades y 
servicios de tecnología necesarios para impulsar las transformaciones en el desarrollo de su 
sector y la eficiencia y transparencia del Estado”.(Presidencia de la República de Colombia, 
2016), igualmente en su Artículo 2.2.35.4. Nivel Organizacional. hace referencia a la figura de 
los CIOs (Chief Information Officer) en las entidades, como los encargados del accionar 
estratégico de las Tecnologías y Sistemas de la Información y las Comunicaciones, quienes 
deben hacer parte del comité directivo y dependerán del nominador o representante legal de la 
misma. 
Por otra parte, el Marco de Referencia de Arquitectura Empresarial para la gestión de TI 
LI.ES.05. Documentación de la estrategia de TI en el PETI, expresa que:  
“La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe 
contar con una estrategia de TI documentada en el Plan Estratégico de las Tecnologías de la 
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Información y Comunicaciones - PETI, el cual puede ser emitido de manera independiente o 
puede ser parte de un plan estratégico de la institución. El PETI debe incorporar los resultados de 
los ejercicios de Arquitectura Empresarial. El PETI debe contener la proyección de la estrategia 
para 4 años, y deberá ser actualizado anualmente a razón de los cambios de la estrategia del 
sector, la institución y la evolución y tendencias de las Tecnologías de la Información”. 
(MinTIC, 2019a) 
Con esta declaratoria normativa, acorde a los lineamientos de Gobierno digital, se 
construyó el Plan Estratégico de Tecnologías (PETI) del Municipio de Garzón, para el Periodo 
2021- 2024, formulado   siguiendo el esquema   metodológico de la Guía G.ES.06 Guía para la 
construcción del PETI, V-2 2019. 
En la fase inicial se comprendieron los servicios y capacidades que tiene la institución y 
el modelo de procesos del municipio de Garzón, en la segunda fase se analizó la situación actual 
de la entidad en temas de TIC, los factores internos y externos, la normatividad vigente y se 
consolidó un catálogo de hallazgos o necesidades y en la tercera fase se construye la estrategia de  
TI, se plantea la Misión y Visión, Objetivos y Metas de TI, que permiten alcanzar en el futuro 
próximo todas las metas propuestas. Finalmente se construye la hoja de Ruta que contiene las 
iniciativas de TI, su duración y costos. 
El desarrollo de estas sesiones se realizó de manera participativa, a través de diferentes 
reuniones de trabajo presenciales y virtuales, que permitieron depurar y retroalimentar las 
necesidades y alternativas de solución, destacando el gran apoyo y colaboración del 




Finalmente, se concluye que la oficina de Sistemas adscrita al Departamento 
Administrativo de Planeación, es la dependencia que está llamada a liderar y desarrollar el 
presente Plan Estratégico de TI y es necesario involucrar a la alta gerencia de la entidad en todo 
el proceso, para garantizar que personas con poder de decisión avalen las alternativas de solución 





Para que el municipio de Garzón Huila realice una eficiente transformación digital y desarrolle 
la Estrategia de TI. debe tener en cuenta las siguientes recomendaciones: 
Modificar la estructura organizacional de la entidad, teniendo en cuenta que la oficina de 
sistemas no solo es de nivel técnico, sino estratégico para lo cual debe implementar el rol de CIO 
(Chief Information Officer) o director de tecnologías (Information Technology Director) con el 
perfil requerido para ser el máximo responsable de  todos los procesos tecnológicos del 
municipio de Garzón, quién hará parte del comité directivo institucional y dependerán 
directamente del Alcalde Municipal, como lo especifica el decreto 415 de 2016. 
Adoptar el Modelo de Arquitectura Empresarial de TI planteado por MINTIC 
Mantener los ejercicios de arquitectura empresarial de toda la entidad e implementar los 
resultados. 
Construir, Actualizar y socializar el macro proceso de Gestión de Tecnologías de la 
Información, las Políticas de TI, Planes, Manuales y Catálogos, de acuerdo a los lineamientos 
establecidos por MINTIC. 
Promover la colaboración entre las diferentes dependencias del Municipio de Garzón, para 
compartir información disponible en las mismas y mejorar la calidad de los datos.  
Avanzar con la racionalización de tramites institucionales del municipio de Garzón. 
Continuar con la implementación de trámites en línea para mejorar la atención a los 
ciudadanos del municipio de Garzón, dando cumplimiento a los propósitos de la política de 




Renovar las redes de datos, voz y potencia del Municipio de Garzón, para facilitar la 
gestión administrativa en la entidad y minimizar los riesgos de seguridad. 
Actualizar y mantener el licenciamiento del software de la entidad 
Mantener actualizado el inventario de los equipos de cómputo, impresoras y scanner de 
todas las dependencias de la entidad, con el fin de garantizar el normal desarrollo de las 
funciones de las diferentes dependencias del municipio de Garzón. 
Implementar la mesa de servicios para evaluar la gestión operativa de la oficina de 
sistemas y mejora el tiempo de respuesta a requerimientos o incidentes 
Consolidar y mantener el modelo de Seguridad y privacidad de la información (MSPI) 
del Municipio de Garzón. 
Implementar controles de seguridad física y digital. 
Implementar estrategias para la adquisición de recursos económicos, para el desarrollo la 
Gestión de TI, del municipio de Garzón 
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Anexo 9.  
Evidencias 
 
A continuación, se relacionan evidencias de diversas sesiones presenciales y virtuales, teniendo 







Sesión presencial. Segunda fase. Sesión virtual. –Construcción de Ficha del servicio. 
Sesión presencial. Segunda fase. 
